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Annotatsiya: Ushbu tezisda oliy ta’lim muassasalarida talabalar orasida
kiberxavfsizlik xabardorligini oshirish strategiyalari, xususan cyberbullying va
phishing tahdidlariga qarshi kurashish yo ‘llari ilmiy asosda tahlil gilinadi. Ragamli
texnologiyalar tez sur’at bilan rivojlanishi natijasida yoshlar internetda faol
bo ‘lishmogda, bu esa ularni kiberxavflarga duchor qiladi. Tezisda zamonaviy
pedagogik, psixologik va texnologik yondashuvlar orgali xavfsizlikni oshirish va
tahdidlarni kamaytirish bo ‘yicha tavsiyalar keltiriladi.

Kalit so‘zlar: kiberxavfsizlik, cyberbullying, phishing, talabalar, ragamli
savodxonlik, xavfsiz xatti-harakatlar

Abstract: This study examines strategies to enhance cybersecurity awareness
among university students, focusing on cyberbullying and phishing threats. Rapid
digital technology development increases students’ exposure to online risks. The thesis
proposes pedagogical, psychological, and technological approaches to improve
cybersecurity and reduce cyber threats.

Keywords: cybersecurity, cyberbullying, phishing, students, digital literacy, safe
online behavior

AHHOTaNUA: B 0anHOM ucciedosanuu paccmampuearomes cmpamecun noebluie Husl
0C6e00MIeHHOCMU Ccmy0JeHmos8 006 KubepOe30nacHocmu, ¢ aKyeHmoMm Ha Yepo3bl
Kubepoyuunea u uuwunea. bvicmpoe pazsumue yugposvix mexronoeuii nosviuiaem
PUCK OHIAUH-Y2pO3 O cmyodeHmos. B pabome npeonacaromcs nedacozcuueckue,
Acuxono2uiecKue u mexHojao2uyeckue nooxoosl 051 NoevlueHus Kubepbezonacnocmu
U CHUDJICEHUS YPOBHSL 2P O3.

KiroueBbie ciaoBa: xubepbezonachocmov, KubepOyuiuHe, Quuiune, cmyoeHmol,
yugposas epamomuocms, be30nacHoe OHAAUH-N08e0eHUe

Ragamli texnologiyalar tez sur’atlar bilan rivojlanib, talabalar hayotining ajralmas
gismiga aylangan. Biroq shu bilan birga internetda faol bo‘lish talabalarning
cyberbullying (onlayn tahqirlash) va phishing (soxta xabarlar orqali ma’lumot
o‘g‘irlanishi) kabi kiberxavflarga duchor bo‘lish xavfini ham oshirdi. Cyberbull ying
yoshlarning ruhiy salomatligi va ijtimoiy faoliyatiga salbiy ta’sir ko‘rsatadi, phishing
esa shaxsiy ma’lumotlarning yo‘qolishi va moliyaviy zararlar bilan tugashi mumkin
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ekanligi aniqlangan. Ushbu holatlar kiberxavfsizlik bo‘yicha talabalaming bilim va
ko‘nikmalarini oshirishni talab giladi. [1]

Tahlil jarayonida cyberbullying va phishingning sabablari, ogibatlari va oldini
olish usullari ilmiy manbalardan olindi. Cyber tahdidlarning murakkab tabiati ko‘p
faktorli yondashuvni talab etadi: texnologik, pedagogik, psixologik va huquqiy
choralarni birlashtirish zarur.

Ushbu tezis asosida quyidagi natijalarga erishish mo‘ljallangan:

1. Cyberbullying va phishingning oliy ta’lim muhitida tarqalish tahlili —
tahdidlarning sabab va xususiyatlarini ilmiy asosda tasvirlash.

2. Talabalar kiberxavfsizlik xabardorligi indeksini aniglash — ushbu indeks
yordamida dasturlar samaradorligi baholanadi.

3. Xavfsizlik mashg‘ulotlari va treninglar modeli — amaliy yondashuvlar orgali
talabalarda kiberxavfsizlik ko ‘nikmalarini mustahkamlash uchun darsliklar, treninglar,
simulyatsiyalar ishlab chigiladi.

4. Tavsiyalarto‘plami— oliy ta’lim muassasalari uchun cyber tashabbuslarni tatbiq
etish bo‘yicha ilmiy-amaliy tavsiyalar.

Cyberbullying, odatda ijtimoiy muhit, anonimlik va emotsional omillar bilan
bog‘lig bo‘lib, ularning samarali oldini olish uchun shaxslararo ta’lim va emosional
qo‘llab-quvvatlash mexanizmlari zarur.

Ragamli savodxonlikni oshirish yoshlarni online muhitda xavfsiz xulq-harakatlar
bilan jihozlashga yordam beradi, bu esa phishing va boshga ijtimoiy injenerlik
tahdidlarini kamaytiradi. [2]

Tezis Kkiberxavfsizlik sohasida talabalarning cyberbullying va phishing
tahdidlariga nisbatan xabardorlik darajasini oshirish bo‘yicha kompleks yondashuvni
taklif etadi. [3]

Birgina texnologik choralar yetarli emas; talabalar, o‘qituvchilar va ta’lim
muassasalari uchun pedagogik, psixologik va amaliy treninglar uyg‘unlashgan holda
amalga oshirilishi kerak. Kutilayotgan natijalar ta’lim muassasalari uchun aniq, ilmiy
asoslangan tavsiyalar va metodik vositalarni shakllantirish imkonini beradi.
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