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Annotatsiya: Ushbu maqolada [oT (Internet of Things) tizimlarida real vaqtli
ma'lumotlarni boshqarishning samarali algoritmlari va loT xavfsizligi masalalari ko ‘rib
chigiladi. loT tizimlari turli qurilmalar va sensorlar yordamida har xil ma'lumotlarni
yig‘ish va wuzatish orqali birlashgan tarmoglarni yaratadi. Bunday tizimlarning
muvaffaqgiyatli ishlashi uchun real vagtli ma'lumotlarni boshgarish va xavfsizlikni
ta'minlash muhim ahamiyatga ega. Maqolada loT tizimlarida ishlatiladigan asosiy
algoritmlar, ularning samaradorligi va xavfsizligini ta'minlash uchun amalga oshiriladigan
chora-tadbirlar tahlil gilinadi. Shuningdek, loT tizimlarining xavfsizlikka oid asosiy
muammolari va ularni bartaraf etish uchun ilg‘or texnologiyalar hamda yondashuvlar
haqida ham so ‘z boradli.

Kalit so‘zlar: 10T, real vaqtli ma'lumotlarni boshgarish, malumotlar xavfsizligi,
algoritimlar, lot xavfsizligi, tarmoq xavfsizligi, sensorlar, Internet of things.

AHHOTANUA: B osmou cmamve paccmampuearomces dpgexmusHvle arcopummbl
ynpasneHus OauHviMu 8 peanvHom epemernu 6 cucmemax loT (Internet of Things) u éonpocwi
besonacnocmu loT. Cucmemvl unmepnema Gewell co30a0m YHUDUYUPOBAHHbIE Ccemil,
cobupas u nepeodasas paziuyHyilo UHGOPpMAyuro ¢ NOMOWBIO PA3IUYHBIX VYCMPOUCME U
oamuuxos. [{na ycnewHou pabomsl MAKUx CUCMeM B8aXCHO YNpaeieHue OAHHbIMU 6
peanvHOM 8pemeHU U obecneyeHue bezonacHocmu. B cmamve 6yoym npoananusuposarvl
OCHOBHble ajieopummsl, UCNONb3YEMbIE 6 CUcmemax IOT, a makoice mepvl, Konopble
He0OX00UMO Npeonpunams 0 obecneyerus ux agpghexkmuenocmu u besonacrocmu. B Hem
makosice pacemampuearonmci OCHOBHble np06]l€ﬂ/lbl bezonacHocmu cucmem HHmepHema
681/1/;61/7, a makKotce nepedoebze MExXHON02UU U NOOXO0O0bL K ux peweruro.

KuaroueBbie cioBa: |07, ynpasnenue oanuvivu 6 peanvHom 6pemeHu, 0e30naAcCHOCHb
aaHHblx, ajleopummeabl, beszonactocms HHmepHema eeu;ezZ, cemeedad 6630naCHOCI’I’lb,
oamuuxu, Unmepnem eewell.

Annotation: This article covers effective real-time data management algorithms and loT
security issues in 10T (Internet of Things) systems. 10T systems create unified networks by
collecting and transmitting different data using different devices and sensors. For the
successful operation of such systems, real-time data management and security are
important. The article analyzes the main algorithms used in I0T systems, the measures that
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are carried out to ensure their effectiveness and safety. It also addresses the major security
concerns of 10T systems and the advanced technologies and approaches to overcome them.

Keywords: 10T, real-time data management, data security, algorithms, 10T security,
network security, sensors, Internet of things.

Kirish:

Internet of Things (IoT) texnologiyalari bugungi kunda juda keng targalgan va har
qanday sohada, jumladan, ta'lim, sog‘ligni saqlash, sanoat va shaharlarni boshqarish kabi
sohalarda samarali ishlatilmoqgda. 10T tizimlari turli qurilmalar va sensorlar orgali real vaqt
rejimida ma'lumotlarni yig‘ib, bu ma'lumotlarni tarmoq orgali uzatadi va tahlil giladi. Bu
jarayonlar o‘z-o‘zidan bir nechta texnik muammolarni yuzaga keltiradi, shu jumladan,
ma'lumotlarni samarali boshqarish, tarmoqglarni xavfsizligi va resurslarni optimal
tagsimlash.

0T tizimlarining samarali ishlashi uchun zarur bo‘lgan texnologiyalardan biri — real
vaqtli ma'lumotlarni boshqgarish algoritmlaridir. Ushbu algoritmlar yordamida tizimning
tezkor ishlashini ta'minlash mumkin. Shuningdek, 0T tizimlarining xavfsizligi ham
ahamiyatli bo‘lib, bu tizimlarni tarmoq hujumlaridan, ma'lumotlarning o‘g‘irlanishidan va
tarmoqgning noto‘g‘ri ishlashidan himoya qilish uchun tegishli xavfsizlik choralarini ko‘rish
zarur.

Ushbu magolada IoT tizimlarida real vaqtli ma'lumotlarni boshqarish algoritmlari va loT
xavfsizligini ta'minlash bo‘yicha ilg‘or yondashuvlar va metodologiyalar ko‘rib chiqiladi.

0T Tizimlarida Real Vagtli Ma'lumotlarni Boshgarish Algoritmlari:

0T tizimlarining samarali ishlashini ta'minlash uchun real vaqtli ma'lumotlarni
boshgarish zarur. Bunda, quyidagi algoritmlar qo‘llaniladi:

Ma'lumotlarni to‘plash va tahlil qilish algoritmlari:

loT tizimlarida sensorlar yordamida olingan ma'lumotlar real vaqt rejimida tahlil gilinadi.
Ma'lumotlarni yig‘ish va tahlil qilish uchun algoritmlar turli tarmoqlarda sinovdan o‘tadi.
Bu algoritmlar ko‘pincha ma'lumotlarni filtrlash, shovqinlarni bartaraf etish va muhim
ma'lumotlarni ajratib olishga qaratilgan bo‘ladi. Kalman filtri kabi algoritmlar, masalan, real
vaqtli harorat yoki bosim o‘lchovlari kabi sensorlardan olingan ma'lumotlardagi
noanigliklarni kamaytirishga yordam beradi.

Ma'lumotlar uzatish va almashish protokollari:

loT tizimlarida ma'lumotlarni uzatish uchun samarali protokollar kerak. MQTT (Message
Queuing Telemetry Transport) va CoAP (Constrained Application Protocol) kabi
protokollar, aynigsa kichik qurilmalar va tarmoq resurslari cheklangan bo‘lsa, samarali
ishlaydi. Ular tarmoglarda ma'lumotlarni gisga va tezkor ravishda uzatishga imkon beradi.
Masalan, MQTT protokoli tezkor ma'lumot uzatish uchun ideal, bu tarmogning yuqori
yuklanishini oldini oladi.

Qo‘llab-quvvatlovchi algoritmlar:

loT tizimlari katta hajmdagi real vaqtli ma'lumotlar bilan ishlaydi. Bu ma'lumotlar
uzatilayotgan tarmoqgni yuklamaslik uchun samarali algoritmlar zarur. Algoritmlar
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resurslarni optimallashtirish, ma'lumotlarni kodlash va saqlash bo‘yicha turli metodlarni
qo‘llaydi. Bu metodlar orqali tarmoqda xatoliklar va kechikishlarni kamaytirish mumkin.
Misol uchun, ma'lumotlarni optimal o‘lchamga qisqartirish uchun kompressiya algoritmlari
qo‘llanilishi mumkin.

O‘zgarishlarni prognoz qilish va 0°z-o‘zini boshqarish algoritmlari:

IoT tizimlarida real vaqtli ma'lumotlar o‘zgarganda, tizim o‘zgarishlarga tezda javob
berishi kerak. O‘z-o0‘zini boshqarish algoritmlari, masalan, adaptiv tarmoqglar yordamida loT
tizimlarini avtomatik ravishda moslashtirish mumkin. Bu algoritmlar tizimni avtomatik
ravishda o‘zgartirib, tarmoqni xavfsiz va samarali boshqgarishga imkon beradi.

loT Xavfsizligi:

loT tizimlarining xavfsizligi juda muhim. Agar IoT tizimlari to‘g‘ri xavfsizlantirilmasa,
ular tarmoq hujumlariga va ma'lumotlarning yo‘qolishiga olib kelishi mumkin. IoT
xavfsizligi bilan bog‘liq asosiy muammolarni ko‘rib chigamiz:

Ma'lumotlarni himoya gilish:

[oT tizimlarida o‘tkazilayotgan ma'lumotlar o‘rta tarmogqlarda o‘g‘irlash yoki buzilish
xavfiga duch keladi. Ma'lumotlarni uzatishda shifrlash, autentifikatsiya va maxfiylikni
ta'minlash uchun ilg‘or texnologiyalar, masalan, AES (Advanced Encryption Standard) va
TLS (Transport Layer Security) protokollari ishlatiladi. Shifrlash texnologiyalari 10T
tizimlarida ma'lumotlarning xavfsizligini ta'minlashning eng samarali usuli hisoblanadi.

Tarmoq xavfsizligi:

IoT tizimlari juda ko‘p qurilmalardan iborat bo‘lib, ular o‘zaro bog‘langan holda ishlaydi.
Shuning uchun tarmogni himoya qilish juda muhimdir. Tarmoq xavfsizligi uchun olov
devorlari, intrusion detection systems (IDS), intrusion prevention systems (IPS) va VPN
(Virtual Private Network) kabi himoya vositalarini qo‘llash talab etiladi. Bu vositalar
yordamida tarmoqgdagi barcha kirish nugtalari nazorat gilinadi va hujumlarni aniglash tizimi
orgali tarmogning himoyasi mustahkamlanadi.

Xavfsizlik protokollari va autentifikatsiya:

loT tizimlarida autentifikatsiya va ma'lumotlarning vyaxlitligini ta'minlash uchun
xavfsizlik protokollari, masalan, OAuth, X.509 sertifikatlari va ikki faktorli autentifikatsiya
tizimlari muhim ahamiyatga ega. Bu protokollar 10T qurilmalarini tizimga ulanishda
xavfsizligini ta'minlaydi va noxush hujumlardan saglaydi. Misol uchun, ikki faktorli
autentifikatsiya yordamida foydalanuvchi qurilmasi tizimga kirishda go'shimcha xavfsizlik
gatlamini yaratadi.

Yangilanishlar va ularni boshqarish:

loT qurilmalarining xavfsizligini ta'minlash uchun ularni doimiy yangilab turish kerak.
Bu yangilanishlar xavfsizlik teshiklarini tuzatish va tizimning uzluksiz ishlashini ta'minlash
uchun zarur. Shu bilan birga, tizimni yangi xavfsizlik zaifliklariga garshi himoya qilish
uchun vyangilanishlar real vaqgt rejimida amalga oshirilishi kerak. Xavfsizlik
yangilanishlarini avtomatik tarzda amalga oshirish imkoniyati loT tizimlarining
xavfsizligini kuchaytiradi.

Xulosa:
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loT tizimlarida real vaqgtli ma'lumotlarni boshgarish va xavfsizligini ta’'minlash
zamonaviy texnologiyalarning rivojlanishida muhim ahamiyat kasb etadi. Samarali
boshqarish algoritmlari yordamida ma'lumotlarni tezda yig‘ish va tahlil qilish, xavfsizlik
choralari orgali tizimni himoya gilish mumkin. 10T tizimlarining xavfsizligini ta'minlashda
ilg‘or texnologiyalar va metodologiyalarni qo‘llash muhimdir. Bu tizimlarning ishlash
samaradorligini oshirish va ulardan maksimal darajada foydalanish uchun doimiy
yangilanishlar va takomillashtirishlar zarur.
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