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Annotatsiya: Bulutli hisoblash va Internet ashyolari (loT) ikkita juda turli
texnologiyalar bo‘lib, ular hozirda hayotimizning ajralmas qismiga aylangan. Ularning
keng qollanilishi va ishlatilishi yanada ortishi kutilmoqda, bu esa ularni Kelajakdagi
Internetning muhim tarkibiy gismlariga aylantiradi. Bulutli hisoblash va 10T birlashtirilgan
yangi paradigma katta miqdordagi ilovalar uchun imkoniyatlar yaratish va yangi
yondashuv sifatida garaladi. Ushbu magolada biz Bulutli hisoblash va loT integratsiyasiga,
va’'ni CloudloT paradigmaga diggatimizni garatamiz.

Bulutli hisoblash va loT dunyalari mustaqil ravishda rivojlangan. Birog, ularning
integratsiyasidan kelib chiggan bir nechta o ‘zaro foydalar adabiyotda aniglangan va
kelajakda ular kutilyapti. Bir tomondan, loT o ‘zining texnologik cheklovlarini (masalan,
saglash, gayta ishlash, energiya) kompensatsiya gilish uchun Bulutning deyarli cheksiz
imkoniyatlari va resurslaridan foydalana oladi. Xususan, Bulut IoT xizmatlarini boshgarish
va kompozitsiyasini amalga oshirish, shuningdek, narsalar yoki ularning tomonidan ishlab
chigarilgan ma'lumotlardan foydalanadigan ilovalarni ishlab chigish uchun samarali
vechim taklif qilishi mumkin. Boshqa tomondan, Bulut loT dan foydalangan holda o ‘zining
doirasini haqigiy dunyo narsalarini yanada targatilgan va dinamik tarzda boshqgarish
uchun kengaytirishi va ko ‘plab real hayot senariylarida yangi xizmatlar taqdim etishi
mumkin.

Kalit so‘zlar: Internet of Things (loT), Bulutli hisoblash (Cloud computing), Chekka
hisoblash (Edge computing), tezkor gayta ishlash, xavfsizlik, ma'lumotlarni saglash, loT
ilovalari, Bulut va 10T integratsiyasi, bulutli xizmatlar.

AnHotauusa: Obnaunsie gvruucienus u Unmepuem seweti (loT) — smo dse cosepuienno
pas3Hvle mexHojJo0cUuU, Komopwvle yorce cmajiu HeOMmveMaAeMOU Yacmvio Hawielw HCUHU.
Oocudaemces, 4mo ux WUPOKOe PACNPOCMPAHeHue U UCNOAb308anue Oyoem MmolbKO
yeeauuusamsvci, 4mo coenaem Ux BaANCHbIMU KOMNOHEHMAaAMU 6y0yu;eeo Hnmepnema.
Cnuanue obaaunwvix eviuucienuti u loT npedcmasnsem coboli HOBYIO napaouemy, KoOmopast
paccmampueaemcs KaKk 603MONCHOCNTb OJ151 MHOJICECMEA npuﬂoofceHuii U KaK HOBblIU NOOX00.
B smoti cmamve mwi cocpedomouww G6HUMAHUE HA UHmMmezpauyuu 00IAYHBIX BLIYUCTCHUU U
loT, mo ecmo na napaoueme CloudIoT.
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Mupwvr obnaunsix evruucnenuii u loT pazeusanucey nmezasucumo opye om opyea. Tem He
MeHee, 6 umepanmype ObLIU 6bIABICHbI HECKONLKO 63AUMHBIX npeumyuiecnie, 603HUKAOWUX
U3 ux uHmezpayuu, u oxcuoaemcs, ymo 6 oyoywem ouu 0yoym paszsueamvcs. C 0OHOU
CNOpPOHDL, loT mooancem 60CNOJ1b306AMbCA npakmu4ecku Heocparu4YeHHbIMU
6O3MOINCHOCMAMU U pecypcamMu 05]2611(61, ymoowl KOMNEHCUpOBANtb C60U MEXHONIocUYECKUE
oepanuyenus (Hanpumep, XxpaHeHnue 0aHHulX, 0opabomka, snepeus). B uacmnocmu, oo1ako
ModHcem npeonodicums I pexmusHoe peuteHue 0 YNpasieHus U KOMNOSUYUU CepBUCO8
10T, a makowce Ons pazpabomru NPULOHCEHUN, UCNOTLIVIOWUX YCMPOUCMBA UlU OAHHbLE,
npoussedennvie umu. C Opyeoi cmopoHwl, obaaxo moxcem ucnonvzosams 1oT, pacuupsis
c6801 oxeam 0Jis1 pabomol ¢ pearbHbiMU 00vbeKkmamu 6ojee pacnpeoeieHHbiM U OUHAMUYHBIM
CI’ZOCO6OM, a makoce O npedocmaeﬂenuﬂ HOBblX cepsuUcos 6 Oonvbuwom Kouyecmee
PEANBbHBIX CYEeHapuee.

KaroueBsie cioBa: Humepnem seweti (loT), obnaunsie eviuucnenus (Cloud computing),
Kpaunue eviuucienus (Edge computing), 6vicmpas obpabomka, 6e30nacHocmov, XpaveHue
oannwvix, npunoxcenus loT, unmeepayus oonaxa u loT, obraunsie cepsuchi.

Annotation: Cloud computing and the Internet of Things (loT) are two very different
technologies that have already become an integral part of our lives. Their widespread
adoption and use are expected to increase, making them key components of the Future
Internet. The integration of Cloud computing and IoT represents a new paradigm that is
seen as an opportunity for numerous applications and a new approach. In this paper, we
focus on the integration of Cloud computing and loT, which we refer to as the CloudloT
paradigm.

The worlds of Cloud computing and 10T have evolved independently. However, several
mutual benefits arising from their integration have been identified in the literature, and they
are expected to grow in the future. On one hand, 10T can leverage the virtually unlimited
capabilities and resources of the Cloud to compensate for its technological constraints
(such as storage, processing, and energy). Specifically, the Cloud can offer an effective
solution for managing and composing 0T services, as well as for developing applications
that utilize the devices or data produced by them. On the other hand, the Cloud can benefit
from 1oT by expanding its scope to manage real-world objects in a more distributed and
dynamic manner, as well as for delivering new services in a wide range of real-life
scenarios.

Keywords: Internet of Things (1oT), Cloud computing, Edge computing, fast processing,
security, data storage, 10T applications, Cloud and IoT integration, cloud services.

¢ Bulutli hisoblash (Cloud computing)

Bulutli hisoblash bir gator kompyuter xizmatlarini taklif etadi, jumladan serverlar,
tarmogqlar, dasturiy ta’minot, ma’lumotlar bazalari va ma’lumotlar tahlili, ular internet orqali
tagdim etiladi. Bulutli hisoblash tezkor joylashtirish va moslashuvchan vositalar va
resurslarni taqdim etadi, asosan dasturiy ta’minot tizimi sifatida ishlaydi. Ma’lumotlar
masofaviy serverlarda saqlanadi va dunyo bo‘ylab internet orqali kirish mumkin, bu
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xizmatlar esa uchinchi tomon tashkilotlari tomonidan boshgariladi. Bulutli hisoblash turli
xil xizmat modellarida va mijozlarning aniq ehtiyojlariga moslashtirilgan joylashtirish
usullarida ishlaydi. Joylashtirish usullari nugtai nazaridan bulut xususiy, jamiyat, jamoat va
gibrid modellarga ega bo‘lib, ular mos ravishda shaxsiy foydalanuvchilar, umumiy jamoat,
yagona tashkilotlar va bir nechta tashkilotlarga xizmat giladi. Ushbu moslashuvchanlik
bulutli hisoblash infratuzilmasini keng foydalanuvchi bazasi uchun qulay giladi. Bulutli
hisoblashning asosiy xususiyatlari orasida talabga binoan xizmatlar, katta resurslar bazasi,
harakatchanlik, kengaytirish imkoniyati va bir nechta foydalanuvchilarni qo‘llab-quvvatlash
kiradi, hammasi igtisodiy jihatdan samarali yechim sifatida tagdim etiladi, bu esa uni jamoat
va tashkilotlar uchun mos qiladi. Afsuski, ba’zi tadqgiqotchilar bulutli hisoblashning
potentsial kamchiliklarini ta’kidlaganlar. Xavotirlar orasida mintaqaviy va biznes
regulyatsiyalari tufayli zarur bo'lganda muhim komponentlarning mavjud bo‘lmasligi
mumkinligi bor. Shuningdek, umumiy resurslar kontseptsiyasi xavfsizlik, yaxlitlik va
maxfiylikka tahdidlar tug‘dirishi mumkin. Shunga qaramay, bulutli hisoblash o‘zining
afzalliklarini elektron ta'lim, elektron boshgaruv, tadgiqot va ma'lumotlar saglash kabi turli
sohalarda namoyish etdi.

Bulutli hisoblashda, bulut serverlaridagi ishonchsizlik tabiati ma’lumotlar va
klassifikatorlarning maxfiyligini ta’minlashni zarur qiladi. Ushbu muammoni hal qilish
magsadida maxfiylikni saqlaydigan tashgariga chigarilgan Kklassifikatsiya paradigmasi
ishlab chigilgan. Ushbu paradigma, sezgir ma’lumotlarni himoya qilish uchun Gentry
sxemasiga asoslangan proxy gomeomorfik shifrlash mexanizmini o‘z ichiga oladi. Ushbu
mexanizmda, bir nechta ma’lumot yetkazib beruvchilar to‘liq gomeomorfik shifrlangan
matnlarni (shifrlangan ma’lumotlar) baholovchi (“S”) ga tashqariga chigaradi, bu esa bu
shifrlangan ma'lumotlarni saqlash va qayta ishlash uchun javobgardir. Baholovchi “S” va
kriptografik xizmat provayderi o‘rtasidagi hamkorlik natijasida, turli xil jamoat kalitlari
bilan shifrlangan ma’lumotlar asosida ishlaydigan klassifikatsiya algoritmi yaratiladi. Ushbu
model keyinchalik shifrlanib, baholovchi “S” da saqlanadi va mijozlarga xavfsiz prognoz
platformasini taqdim etish uchun asos bo‘lib xizmat qiladi.

* Chekka hisoblash (Edge computing)

Chekka hisoblash (Edge computing) loT ilovalarining talablariga javob berish uchun
zarur bo‘lgan hisoblash quvvatini, saqlash joyini va javob vaqtini ta’minlaydi. Chekka
hisoblash (Edge computing) tarmoq, gayta ishlash, saglash va ilova imkoniyatlarini
tarmoqgning chekkasida, ma’lumot manbasiga jismonan yaqin joyda birlashtiradigan keng
gamrovli platformadir. Chekka tahlil amalga oshiriladigan joy chekka tuguni (edge node)
deb ataladi, bu tugun ma’lumot ishlab chigaruvchi manba va markaziy bulut o‘rtasida, gayta
ishlash va tarmoq imkoniyatlariga ega bo‘lgan har ganday joyda joylashishi mumkin.
Amaliy qo‘llanmalarda, mobil telefonlar va gatewaylar chekka tugunlari sifatida misol
keltirilgan. Birinchi tur individualni bulut markaziga ulaydi, ikkinchisi esa aglli uyni bulut
markaziga ulaydi. Chekka hisoblashning funksionalligi uchta gatlamdan iborat: oxirgi
gatlam, bulut gatlam va chekka gatlam. Bulut gatlam, birinchi gatlam, tugunlar va bulutli
hisoblash markazlarini jadallashtirish uchun mas’ul bo‘lib, samarali mijoz xizmatini
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ta'minlash uchun boshqaruv siyosatiga amal qiladi. Boshqa paradigmalardan farqli o‘laroq,
u qarorlar gabul qilish jarayonida ma’lumotlar va hisoblashlarni markaziy serverga uzatish
o‘rniga, tarmoq ichida bo‘lishini ta’minlaydi. Tadqiqotchilar chekka gatlamning muhim
rolini ta’kidladilar, u barcha tugunlar uchun markaziy nuqta sifatida xizmat qiladi va bulut
xizmatlarini tarmogning chekkasiga uzatadi, bulut va oxirgi qatlamni bog‘laydi.

% Xulosa.

0T bulutli hisoblash va chekka hisoblash bilan integratsiyalashgani sayin, yangi biznes
modellari va imkoniyatlar paydo bo‘lishi kutilmogda. Birog, loT xizmatlari va
qurilmalarining muvaffagiyatli ishlashi yaxshi ishlab chigilgan asosiy tarmoq
infratuzilmasiga bog‘lig. Kichik yoki katta kompaniyalar bo‘lishidan gat’iy nazar, ular tizim
samaradorligini va alogasini yaxshilash uchun loT loyihalariga sarmoya Kiritmoqdalar.
Masalan, 10T va bulutli hisoblashni birlashtirgan “Cloud of Things” ma’lumotlarni tahlil
gilish, kirish va hisoblashdagi cheklovlarni hal gilish va yengillashtirish potentsialiga ega.
Chekka hisoblash bulutli hisoblashni turli holatlarda ortda qoldirishi bilan tanilgan va
chekka hisoblash va 10T o‘rtasidagi integratsiya IoT qurilmalarining soni ortishi bilan
kengayishi kutilmoqda.

Chekka hisoblash 10T ilovalari talablariga javob berish uchun zarur bo'lgan hisoblash
quvvati, saglash joyi va javob vaqtini ta’minlaydi. [IoT bilan integratsiyalangan bulutli
hisoblash tomonidan yuzaga keladigan muammolarni hal gilishda, aynigsa vaqgtga sezgir
IoT ilovalarini boshqgarishda istigbolli yechimni taqdim etadi. Ushbu integratsiya ma’lumot
uzatish va bulutga alogador kechikishlarni minimallashtiradi, o‘yinlar, simulyatsiya va
uzatish bilan bog‘lig masalalarni hal giladi.
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