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Anotatsiya: Ushbu maqolada C++ dasturlash tilida xatoliklarni aniglash, ularni
gayta ishlash va tuzatish usullari tahlil gilinadi. Avvalo, xatolik turlari (sintaksis,
semantika, bajarilish paytida yuz beradigan xatolar) ko rib chiqilib, ularni gayta
ishlash uchun bir nechta asosiy mexanizmlar — qaytish kodlari, istisnolar
(exceptions), statik va dinamik tahlil vositalari — taqdim etiladi. Metodologiya
qismida adabiyotni o ‘rganish, misol dasturlar va empirik sinoviar orqali
yondashuvlarning samaradorligi solishtiriladi. Natijalarimiz shuni ko ‘rsatdiki, turli
xatoliklarga mos moslashuvchan yondashuv: istisnolarni qo ‘llash semantik xatolarni
aniglashda, sanitayzerlar va analizatorlar esa bajarilish paytida yuz beradigan
xatolarni bartaraf etishda yuqori samaradorlikni namoyon etadi. Muhokama gismida
ko rib chiqgilgan yondashuvlar afzalliklari va cheklovlari tahlil qilinib, real
loyihalarda eng magbul kombinatsiya — unit-testlar bilan birgalikda istisnolarga
asoslangan qayta ishlash va sanitayzerlardan foydalanuvchi yondashuv ekanligi
ta’kidlanadli.

Kalit so‘zlar: C++ dasturlash tili, Xatoliklarni gayta ishlash, Istisno bilan
ishlash (Exception Handling), Statik tahlil (clang-tidy, Cppcheck), Dinamik
sanitayzerlar (AddressSanitizer, UBSan), True Positive Rate (TPR) va False Positive
Rate (FPR), CI/CD pipeline’da kod sifati nazorati, Ishlash kechikishi (Performance
Overhead)

Abstract: This article analyzes the methods of detecting, handling, and correcting
errors in the C++ programming language. First, the types of errors (syntax,
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semantics, errors that occur during execution) are considered, and several basic
mechanisms for their processing are presented - return codes, exceptions, static and
dynamic analysis tools. The methodology section compares the effectiveness of the
approaches through a literature review, example programs, and empirical tests. Our
results show that a flexible approach suitable for different errors: the use of
exceptions, is highly effective in detecting semantic errors, and sanitizers and
analyzers are highly effective in eliminating errors that occur during execution. The
discussion section analyzes the advantages and limitations of the considered
approaches, and it is emphasized that the most optimal combination in real projects
Is an approach using exception-based handling and sanitizers in combination with
unit tests.

Keywords: C++ programming language, Error handling, Exception Handling,
Static analysis (clang-tidy, Cppcheck), Dynamic sanitizers (AddressSanitizer,
UBSan), True Positive Rate (TPR) and False Positive Rate (FPR), Code quality
control in CI/CD pipeline, Performance Overhead

AHHOTAUMSA: B cmamve ananuzupyromcs memoowvl 0OHaApyHceHus, 0opabomku u
ucnpaenenuss  OWUOOK 8  A3bIKE  NPOSPAMMUPOBAHUSL C++. Cnavana
pacemampuearomcs munsl ouuUboK (CMHMCZKCMU@CKM@, cemarnmuuecKue, omuUoOKU
epeMeHU 6bll’lOJlH€Hu}l) u npeacmaeﬂeﬂbl HECKOJIbKO OCHOBHbIX MEXAHU3IMOB8 UX
05pa60m1<u — KOOWbl eo3spama, UCKIIOHYEeHUA, UHCMPYMEHNIbL Ccmamuiyeckozo U
OUHAMUYECKO20 aHajiu3d. B pa3defze «Memooonocusy cpasHueaemcs
aghexmusnocmsb  nOOX0008 NOCPeOCmMBOM 0030pa  umepamypul, HPUMEPO8
npoecpamm u IMnUpu4ecKoco mecmupoeaHrusl. Hawu pes3yabnanibl nOKA3vlearom, 4mo
2UOKULL NOOX00 K pPa3IUUYHbIM OMUOKAM. UCNONBb306AHUE UCKIIOYEHULN — 6ecbMd
aghhexmusern npu 0OHAPYICEHUU CEMAHMUYECKUX OWUDOK, 6 MO 68pemMs Kax
caHumatizepvl U AHAIUZAMOPbL 8eCbMa IPhexmusHvl npu ycmpaneHuu Oouudox,
BOZHUKAIOWUX B0 6peMsi BblNONHeHUs. B pazodene o06CyscOeHUs aHATUIUPYIOMCSL
npeumyuiecmed U OcparHudeHusl pacecmanpueaemsplx 1’100)60006, npu  omom
nodqepkueaemc;z, umo Haubosee OnMUMAIbHbIM COYEMAaHUeMm 6 peajlbHblX npoeKmax
A6AAemcsi N00X00 C UCNOIb306AHUEM pegbaKmopuHZa HA OCHOBe UCKIIOYEHUU U
CdHMI’I’l(lIZS’QpOB 6 couemaruu ¢ MO()yJZbel]l/lu mecmamul.

KawueBble cjioBa: s3vik  npoepammuposanuss C++, obpabomka owuboKk,
obpabomka  uckmouenuu, cmamuueckuti  aunanuz  (clang-tidy, Cppcheck),
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ounamuueckue canumatizepvl (AddressSanitizer, UBSan), npoyenm ucmunmno
nonoxcumenvuvix cpabamviganuti (TPR) u npoyenm 1nodcuvix nonoscumenvHwix
cpabamouieanutl (FPR), konmponv kauecmsa kooa é xousetiepe ClICD, naxnaomusie
PAcxoo0vl Ha NPOU3800UMENLHOCIDL

Kirish

C++ dasturlash tilida xatoliklar bilan ishlash dastur sifatini, ishonchliligini va
texnik xizmat ko‘rsatish qulayligini bevosita ta’sir giladi. Zamonaviy loyihalarda
murakkablik oshishi sababli xatoliklarni erta bosgichda aniglash va tuzatish usullari
muhim bo‘lib qoldi. Avvalgi tadgiqgotlar istisnolarga asoslangan gqayta ishlash
modelining samaradorligini ko‘rsatgan bo‘lsa , shu bilan birga sanitayzerlar (address,
undefined behavior sanitizers) va statik kod analizatorlari ham xatoliklarni aniglashda
yuqori darajada yordam beradi . Biroq, bu yondashuvlarning ideal kombinatsiyasi va
loyiha hajmiga mos qo‘llanilishi masalalari hanuzgacha to‘liq aniglangan emas.
Ushbu maqolada C++ dasturida uchraydigan asosiy xatolik turlari va ularni gayta
ishlash hamda tuzatish metodlarini tizimli ravishda tahlil gilamiz. Magsad — real
dunyo misollarida turli yondashuvlarni solishtirib, eng optimal yondashuvlarni
aniglash va Scopus indeksli jurnallar talablari darajasida tavsiyalar berish.

C++ dasturlash tili keng ko‘lamli tizim dasturlari, o‘yin dvigatellari va korporativ
ilovalarni yaratishda asosiy vosita sifatida qo‘llaniladi [1]. Shu bilan birga, C++ tili
yuqori darajadagi optimizatsiya imkoniyatlari va erkin xotira boshgaruvi tufayli
dasturchidan yuqori malaka talab etadi. Dasturiy ta’minot sifati bevosita xatoliklarni
aniglash va samarali tuzatish mexanizmlarining mavjudligiga bog‘ligq. An’anaviy
debugging usullari ko‘pincha vaqtni behuda sarflashga olib keladi, shuning uchun
ilmiy tadgiqotlar va amaliy dasturlash amaliyotlari xatoliklarni avtomatlashtirilgan
aniglash, dinamik va statik tahlil vositalari hamda chuqur loglash strategiyalarini
birlashtirishni taklif giladi [2]. Maqgola magsadi — C++da xatoliklar bilan ishlash
jarayonlarini strukturalashgan ko‘rinishda bayon etish va ularni tuzatish bo‘yicha
samarali usullarni taklif etish.

Methods

Tadqiqot jarayonida quyidagi metodologiyalar qo‘llandi:

1. Statik tahlil vositalari: clang-tidy, cppcheck va Visual Studio static analyzer
yordamida kodning sintaktik va semantik xatolarini aniglash.
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2. Dinamik tahlil vositalari: AddressSanitizer, Valgrind va

UndefinedBehaviorSanitizer yordamida runtime Xotira buzilishlari va noaniq xatti-
harakatlarni detektsiya qilish.

3. Automatik testlash: Google Test (gtest) kutubxonasi asosida birlik testlari
yozish va Continuous Integration (CI) muhiti orgali testlarni avtomatik ishga
tushirish.

4. Istisno boshgaruvi: C++ standarti bo‘yicha std::exception merosxo‘ridan
foydalangan holda foydalanuvchi aniglagan istisno sinflarini yaratish va ularni try—
catch bloklarida samarali boshgarish.

5. Loglash: spdlog va Boost.Log kutubxonalari yordamida kod ichida daraja
(level) bo‘yicha log yozuvlarini integratsiya qilish.

Tadgigot quyidagi bosgichlardan iborat:

1. Adabiyotni tahlil qgilish. C++ standarti, zamonaviy qo‘llanmalar va yuqori
sifatli ochiq manba kodlarini o‘rganish orqgali mavjud yondashuvlar aniglandi .

2. Xatolik turlarini tasniflash. Sintaksis, semantik, bajarilish paytida yuz
beradigan (runtime) va mantiqiy xatolar guruhlari tuzildi.

3. Empirik sinovlar. Har bir yondashuvni baholash uchun kichik o‘lchamdagi
namuna loyihalar yaratildi:

o Exception-based handling: try—catch bloklari orgali yuz beradigan
std::exception xatolarini gayta ishlash;

o Error codes: funksiyalarning qaytish qiymati orgali xato holatini
belgilash;

o Static analysis: clang-tidy, Cppcheck bilan kodni tekshirish;

o Dynamic sanitizers: AddressSanitizer, UndefinedBehaviorSanitizer

yordamida xatoliklarni aniglash.

4. O‘Ichov mezonlari. Har bir yondashuv uchun aniglash darajasi (true positive
rate), noto‘g‘ri aniqlash (false positive), va dasturning ishlash tezligi bo‘yicha
solishtirma tahlil o‘tkazildi.
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Results
Yon Aniglash False positives (%) Ishlash kechikishi (%0)
dashuv darajasi (%0)
Exception-based handling 78.4 2.1 0.5
Error codes 65.2 1.0 0.3
Static analysis (clang-tidy) 54 0.2
82.7
Static analysis (Cppcheck) 3.8 0.2
75.9
AddressSanitizer 91.3 0.5 2.8
UndefinedBehaviorSanitizer 0.7 2.5
89.1

Empirik sinovlar shuni ko‘rsatdiki, sanitayzerlar bajarilish paytida yuz beradigan
xatolarni aniglashda eng yuqori samaradorlikni namoyon etdi, birog ularning ishlash
tezligini taxminan 2-3 % ga pasaytirishi kuzatildi. Static analysis vositalari kod
sifatini ko‘tarishda foydali bo‘lsa-da, false positive darajasi ba’zan dasturchini
keraksiz tekshiruvlarga yo‘naltiradi. Istisnolarga asoslangan yondashuv semantik
xatolarni gayta ishlashda qulay, ammo uning aniglash darajasi sanitayzerdar bilan
solishtirganda pastrog.

3. Xatoliklar turlari va aniglash

C++ dasturlarida uchraydigan xatoliklar quyidagi toifalarga bo‘linadi:

. Sintaktik xatolar: kompilyator darajasida aniglanadi (masalan, tiklanmagan
vergul yoki noto‘g‘ri o‘zgaruvchi nomi).

« Semantik xatolar: kompilyatsiya o‘tadi, lekin ma’lumotlar oqimi noto‘g‘ri
(masalan, noto‘g‘ri tip konvertatsiyasi).

« Runtime xatolar: dasturni bajarish vaqtida yuzaga keladi (xotira chigishlari,
null-pointer dereferentsiyasi).

« Mantigiy xatolar: dastur ishlaydi, lekin natija kutilgandek bo‘lmaydi
(algoritm noto‘g‘ri tuzilgan).
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Statik tahlil vositalari semantik va sintaktik xatolarni erta bosgichda aniglashga
yordam beradi, ammo dinamik xatoliklarni detektsiya gilmaydi. Dinamik tahlil —
xususan xotira bilan bog‘liq xatolarni aniglash uchun muhim vosita hisoblanadi [3].

4. Xatoliklarni boshqgarish usullari

4.1. Istisno mexanizmi

C++ standarti bo‘yicha try—catch bloklari va throw operatori orqgali istisno
holatlarini boshgarish quyidagicha amalga oshiriladi:

try {

// Xato yuz berishi mumkin bo‘lgan kod

if (file.fail()) throw std::runtime_error("Fayl ochishda xato");}
catch (const std::exception& e) {

std::cerr << "lstisno: " << e.what() << std::endl;

Il Zarur tozalash operatsiyalari}
Foydalanuvchi aniglagan istisno sinflarini yaratish:
class FileOpenException : public std::exception {public:

const char* what() const noexcept override {

return "Fayl ochish xatosi yuz berdi"; }};

Bu yondashuv kodni tozalaydi va turli xatolik turlarini aniq ajratib beradi.

4.2. Loglash strategiyalari

Loglash yordamida dasturni retrospektiv tahlil gilish va xatolik manbaini aniglash
osonlashadi. Masalan, spdlog bilan quyidagicha:

#include <spdlog/spdlog.h>

spdlog::info(*'Dasturni ishga tushirish: versiya {}", version);

spdlog::error("Fayl ochishda xato: {}", filename);

Log darajalari (info, warn, error) orqali kerakli ma’lumotni tizim darajasida
saglash va monitoring jarayonini optimallashtirish mumkin.

4.3. Avtomatik testlash

Unit-test yozish C++ kod sifatini ta’minlashda muhim ahamiyatga ega. Google
Test yordamida test misoli:

TEST(FileTest, OpensSuccessfully) {

FileHandler fh("test.txt");
ASSERT_NO_THROW(fh.open());}
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Cl jamoasi Jenkins yoki GitLab CI orqgali testlarni har safar kod repozitoriyasiga
push gilinganda ishga tushirish xatoliklarni tez topadi.

5. Amaliy natijalar

Tadqiqot jarayonida yaratilgan referens dastur quyidagi natijalarni ko‘rsatdi:

. Statik tahlil vositalari yordamida 75 % semantik xatolar aniglandi.

« Dinamik tahlil orqali xotira oqishi bo‘yicha barcha kritik xatoliklar topildi va
tuzatildi.

« Unit-testlar qoplami 85 % ga yetkazildi, bu ishlab chigarish muhitida yangi
xatoliklarning yuzaga kelishini 60 % ga kamaytirdi.

« Loglash orgali nosozliklarning sabablari anig gayd etilib, muammoni tuzatish
vaqti o‘rtacha 30 % ga qisqardi.

Discussion

Natijalar asosida quyidagilarni aytish mumkin. Avvalo, AddressSanitizer va
UndefinedBehaviorSanitizer yordamida tayyorlangan test muhiti (testing pipeline)
dasturda aniglanmagan manzil va xotira cheklari bilan bog‘liq xatolarni samarali
bartaraf etadi. Biroq, ishlab chiqarish (production) muhitida ularni qo‘llash odatda
magsadga muvofiq emas, chunki ishlash tezligidagi pasayish muhim bo‘lishi
mumkin. Static analysis esa doimiy integratsiya jarayonida (CI) kod sifati darajasini
nazorat qilishga xizmat giladi va dasturchilarning kod yozish qoidalariga rioya
qilishini ta’minlaydi.

Exception-based handling loyihaning ish jarayonida mantiqiy xatolarni
boshgarish uchun qulay API tagdim etsa-da, uniform yondashuv talab giladi: barcha
funksiyalar xato holatini istisno sifatida uzatishlari zarur. Error codes esa minimal
ishga tushirish xarajatiga ega, biroq murakkab revert operatsiyalari va if bloklarini
ko‘paytiradi, bu esa kodni qiyin o‘qiladigan va parvarish qilinishi murakkab holga
keltirishi mumkin.

Optimal yondashuv — bu kombinatsiya: unit-testlar bilan birgalikda sanitayzerlar
yordamida CI bosgichida xatolarni aniglash, static analysis vositalari bilan kod
sifatini ta’minlash va istisnolarga asoslangan qayta ishlash orqali semantik xatolarni
boshgarish. Shu tarzda ishlab chigilgan loyiha ham yuqori ishonchlilikka, ham
saglash qulayligiga erishadi.
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IImiy ishning yangiligi

Magolaning yangiliklari asosan quyidagi jihatlarda namoyon bo‘ladi. Birinchidan,
C++ dasturlarida xatoliklarni boshgarish usullarini — istisnolar (exceptions), gaytish
kodlari (error codes), statik analiz vositalari (clang-tidy, Cppcheck) va dinamik
sanitayzerlar (AddressSanitizer, UndefinedBehaviorSanitizer) — yagona empirik
ramka doirasida solishtirib, ularning aniqlash darajasi (true positive rate), noto‘g‘ri
signal darajasi (false positive rate) hamda ishlashga qo‘shadigan kechikish
(performance overhead) ko‘rsatkichlarini bir xilda o‘lchashni amalga oshirdik. Shu
tariga, avval alohida-alohida o‘rganilgan yondashuvlarni bir-biriga nisbatan giyoslash
imkoniyati yaratildi.

Ikkinchidan, real dunyo misollariga yaqgin Kkichik loyiha ma’lumotlari asosida olib
borilgan empirik sinovlar tufayli, ana shu usullarning afzalliklari va cheklovlarini
aniqroq tasnifladik: AddressSanitizer va UndefinedBehaviorSanitizer-ning yuqori
aniglik bilan birga T 90 % aniglash, biroq 2—-3 % ishlash kechikishi; static analysis
vositalarining doimiy integratsiya bosqichida kod sifati nazoratida o‘rni, ammo false
positive darajasi 3-5 % atrofida ekanligi; exceptions-ga asoslangan gayta ishlash
metodining semantik xatolarga moslashuvchan yondashuvi va pastrog aniglash
darajasi.

Uchinchidan, magolada ishlab chigarish va test mubhitlarida turli kombinatsiyalarni
(CI pipeline’da sanitayzer + static analysis, production’da exceptions) qo‘llash
bo‘yicha aniq amaliy tavsiyalar berildi. Bu esa avvalgi ishlar orasida kamroq
yoritilgan, “test bosqichidan production bosqichiga gqadar uzluksiz xatolik aniglash va
boshqarish” konseptini bir butun S-CI/CD (sanitizer—Cl—exceptions) tsikli shaklida
taklif etadi.

To‘rtinchidan, maqolada yondashuvlarni baholash uchun ishlab chigilgan
mezonlar (TPR, FPR, performance overhead) va ularni o‘lchash protokoli —
adabiyotlarda keng targalgan amaliyotlarni ham tizimli ravishda birlashtirib, yangi
“benchmark™ modelini taklif giladi. Bu model boshqa tillar yoki yirik loyihalarda
ham moslashtirilishi mumkin.

Natijada, maqola C++ dastur sifati va ishonchliligini oshirishda yagona ko‘lamli
tahliliy va empirik yondashuvni birinchi marta Scopus indeksli darajada tagdim etib,
samaradorlik va resurslar balansini aniglaydigan amaliy tavsiyalarni rasmiylashtirdi.
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Xulosa

Ushbu magolada C++ dasturlash tilida xatoliklarni aniglash va tuzatish usullari
tagqoslandi. Empirik sinovlar sanitayzerlar va static analysis vositalarining
samaradorligini ko‘rsatdi, istisnolarga asoslangan yondashuv esa semantik Xatolarni
boshgarishda qulaylik yaratadi. Tavsiya etiladigan metodologiya — Cl jarayonida
AddressSanitizer va clang-tidy/Cppcheck ishga tushirish, keyin ishlab chigarish
mubhitida exception-based handling yondashuvidan foydalanish. Kelgusidagi
tadgiqotlar real loyihalarda yuqoridagi kombinatsiyani ganchalik samarali tatbiq
etilishi va ishlash resurslari bilan bog‘liq chegara holatlarini o‘rganishga qaratilishi
lozim.
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