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Anotatsiya: Ushbu magolada ma’lumotlar bazasida zaxira nusxalarini yaratish
va ularni avariya holatlarida tiklashning nazariy va amaliy jihatlari yoritilgan.
Zaxira olish usullari, ularning afzalliklari hamda SQL Server platformasida amaliy
qo ‘llanilishi tahlil gilingan. Avtomatlashtirilgan backup tizimlari va ularning axborot
xavfsizligini ta’minlashdagi roli ko rib chigilgan. Maqgolada ilg ‘or amaliyotiar va
SQL kodlar misolida tizimli yondashuvlar bayon etilgan.
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Server, axborot xavfsizligi, avariya holati, ma’lumotlarni himoya gqilish,
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Annotation . This article explores the theoretical and practical aspects of
creating database backups and restoring them in the event of failures. It analyzes
backup methods, their advantages, and their practical application within the SQL
Server platform. The role of automated backup systems in ensuring information
security is discussed. The article presents systematic approaches using best practices
and SQL code examples.

Keywords: Database, backup, restore, disaster recovery, SQL Server, data
protection, automation, information security, data recovery, system reliability,
backup strategies, data storage, failure recovery, full backup, backup policy

AHHOTAUMSA: B OanHoll cmamvbe paccmampuearomcs meopemuyeckue u
npakmu4ecKkue acnexkmol CO30aHUs pe3epeHblx konuu 6a3 OQHHLIX U UX
60CCMAHO6IEHUA 6 ciiydae a@apudezx cumyauuﬁ. HpOCZHaJZMS’MpOGaHbl Memoowl
PE3EPBHOCO KONUPOBAHUA, UX NpeUMywecmead, ad nmaxKoce npaKkmuidecCKkoe npumMererue
Ha naamgpopme SQL Server. Obcyscoaemes poib a8mMoMamusupoO8aHHbIX CUCHIEM
pe3epeHo20 KONuposanus 6 obecnedenuu uH@oOpmayuoHHou oOezonachocmu. B
cmambse npedcmaeﬂenbz cucmemmvle nooxoovl HaA OCHOBE nepedoeoﬁ npakmuxku u
npumepos SOL-kooa.

KuaroueBnle caoBa:basa aaHHblx, pesepeHoe Konupoearnue, 60CCMAHOBJIEHUE,
aeapuziHoe 60CCmMAaHoeBjIeHUe, SQL Server, sawuma ()aHHblx, asmomamuzayuAs,
l/tH@OpMaquHHa}l 6e30nacnocmb, 60CCMAaHoeB/erHUe ()aHHblx, HAOEINCHOCMb
cucmemsl, cmpamecuu PE3EPBHOCO KonupoeaHusl, XpaHerue aaHHblx,
60CCMAaHoBjI1€EeHUue nociue 06066, NOJIHOE pe3epeHOoe Konupoearue, noaumuka
PE3EPBHOCO KONUPOBAHUA

Kirish

Ma'lumotlar bazasining zaxira nusxalari — bu ma'lumotlar bazasining asl
tarkibining nusxasini yaratish jarayonidir, u ma'lumotlar yo'golishi, shikastlanishi
yoki zarar ko'rgan holatlarda ma'lumotlarni tiklash uchun ishlatiladi. Zaxira nusxalari
olish, ma'lumotlar bazasining xavfsizligini ta'minlash va undan foydalanish
imkoniyatlarini saglab golish uchun juda muhimdir. Ma'lumotlar bazalari, aynigsa
yirik va doimiy yangilanib turadigan tizimlarda, ma'lumotlarning zaruriyligi va
ahamiyati katta bo'lgan tashkilotlar uchun zaxira nusxalari yaratish har doim birinchi
o'rinda turishi kerak. Bu jarayon, nafagat ma'lumotlarni saglash, balki ularni tiklash
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va ularning saglanishini ta'minlashda ham muhim ahamiyatga ega. Bunday
yondashuvlar, nafagat tizimning ishonchliligini oshiradi, balki uning davomiyligini
va foydalanuvchilar uchun gabul gilish jarayonlarini soddalashtiradi.

Zaxira nusxalarining asosiy maqgsadi, ma'lumotlar bazasi bilan bog'liq xavf-
xatarlarga garshi himoya choralarini ko'rishdir. Tabiiy ofatlar, texnologik nosozliklar,
dasturiy xatolar yoki foydalanuvchilarning xatosi kabi muammolar ma'lumotlarning
yo'qolishiga olib kelishi mumkin. Agar zaxira nusxalari mavjud bo'lsa, bu holatlarda
ma'lumotlar tezda tiklanishi mumkin. Ma'lumotlar bazasining zaxira nusxasi, asosan,
tizimni tiklashda vaqtni tejashga yordam beradi va ma'lumotlarning yaxlitligini
saglaydi. Zaxira nusxalari nafagat tizimning ishonchliligini oshirish uchun, balki
tizimning qayta tiklanish jarayonlarini tezlashtirish uchun ham ishlatiladi. Bu esa
tashkilotlarning ma'lumotlarga bo'lgan ehtiyojlarini samarali ravishda qondirishga
imkon beradi.

Zaxira nusxalarining yana bir muhim jihati shundaki, ularning turli shakllari va
usullari mavjud. Masalan, to'lig zaxira nusxasi — bu barcha ma'lumotlarni saglashni
0'z ichiga oladi va bu, shubhasiz, ma'lumotlarning to'liq tiklanishini ta'minlaydi.
Birog, to'liq zaxira olish ko'pincha ko'p vaqgt va resurslarni talab giladi. Shu bilan
birga, inkremental zaxira nusxalari — fagat o'zgargan ma'lumotlarni saglaydi, bu
jarayonni tezlashtiradi va resurslarni tejaydi. Differensial zaxira nusxasi esa, oxirgi
to'lig zaxiradan keyin o'zgargan barcha ma'lumotlarni saglaydi, bu esa tiklash
jarayonini samarali giladi, lekin to'liq zaxiraga garaganda ko'proq resurslar talab
gilishi mumkin. Har bir usulning o'zining afzalliklari va kamchiliklari mavjud,
shuning uchun tashkilotlar o'zlarining ehtiyojlariga mos ravishda to'g'ri usulni
tanlashlari kerak. Shu tarzda, ma'lumotlarning doimiy saglanishi va gayta tiklanishi
imkoniyatlarini optimallashtirish mumkin bo'ladi.

Bundan tashqari, zaxira nusxalarining xavfsizlik jihatlari ham alohida e'tiborga
olinishi kerak. Zaxira nusxalari saglanayotgan joy, ularning shifrlanishi va xavfsizligi
nafagat ma'lumotlarni tiklash, balki ular bilan bog'lig bo'lgan maxfiylikni
ta'minlashda ham muhim ahamiyatga ega. Ma'lumotlar bazasining zaxira nusxalari,
ideal holda, xakerlar yoki boshqga zararli dasturlar tomonidan buzilmasligi uchun
shifrlangan bo'lishi kerak. Shuningdek, zaxira nusxalarini saglash uchun xavfsiz
joylarni tanlash, masalan, tashqi xotira qurilmalari, bulutli xizmatlar yoki ma‘'lumotlar
markazlari, ma'lumotlarning xavfsizligini yanada oshiradi. Zaxira nusxalarini yaratish
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va saglash jarayonida xavfsizlikni ta'minlash, tashkilotlarning biznes davomiyligini
go'llab-quvvatlashda muhim omil bo'lib goladi. Zaxira nusxalarini avtomatlashtirish
uchun bugungi kunda turli xil dasturiy yechimlar mavjud. Misol tarigasida, Microsoft
SQL Server Agent, Oracle RMAN, MySQL Enterprise Backup, Veeam, Acronis,
Commvault, Bacula, Duplicati kabi vositalarni keltirish mumkin. Ushbu vositalar
foydalanuvchiga qulay interfeys, sozlash imkoniyatlari va kengaytirilgan monitoring
xizmatlarini taqdim etadi. Aynigsa, bulut texnologiyalaridan foydalanilayotgan
hozirgi paytda, zaxira va tiklash xizmatlarining avtomatlashtirilgan holda bulut
platformalariga integratsiyasi katta ahamiyat kasb etmoqgda. Bulutli xizmatlar orgali
avtomatik zaxira jarayonini global darajada boshqgarish, har ganday joydan tizimga
kirish va real vaqt monitoringini amalga oshirish mumkin bo‘ladi.

Zamonaviy axborot tizimlarining uzluksiz ishlashini ta’minlashda ma’lumotlar
bazasining muntazam zaxira nusxasini olish muhim omillardan biri hisoblanadi.
Aynigsa, SQL Server platformasida ushbu jarayon yugori darajadagi aniglik va
ishonchlilik bilan amalga oshiriladi. Zaxira olish jarayoni odatda BACKUP
DATABASE operatori yordamida amalga oshiriladi. Bu operator ma’lumotlar
bazasining joriy holatini belgilangan manzilga nusxa sifatida saqlab qo‘yadi, bu esa
favqulodda vaziyatlarda yoki tizimdagi nosozliklarda ma’lumotlarni tiklash imkonini
beradi.

SQL Serverda ma’lumotlar bazasini zaxiraga olish kodi:

BACKUP DATABASE [BazangizNomi]

TO DISK = N'C:\Backup\BazangizNomi_FULL.bak'

WITH FORMAT,

INIT,

NAME = N'BazangizNomi - To‘liq Zaxira',
SKIP,

NOREWIND,

NOUNLOAD,

STATS = 10;

Bu yerda BazangizNomi o‘rniga foydalanuvchi o‘zining amaldagi bazasining
nomini kiritadi, masalan, Market kurs. Kodda ko‘rsatilgan TO DISK operatori orqali
qaysi manzilga zaxira fayli yozilishi aniqlanadi. Fayl manzili sifatida ko‘pincha lokal

disk (C:\Backup\) yoki tarmoqdagi joy (\\server\path) tanlanadi. Fayl .bak
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kengaytmali bo‘lib, bu SQL Server tomonidan qo‘llaniladigan standart zaxira
faylidir. Zaxira olishda WITH FORMAT parametri mavjud bo‘lib, bu mavjud
bo‘lgan fayl o‘rniga yangisini yozish imkonini beradi. INIT parametri esa fayl
mavjud bo‘lsa ham, uni yangilanishiga ruxsat beradi, ya’ni ustidan yozadi. NAME
parametri orgali yaratilayotgan zaxira nusxasiga foydalanuvchi tomonidan berilgan
nom beriladi, bu nom keyinchalik ushbu faylni aniglashda yordam beradi. SKIP,
NOREWIND, NOUNLOAD parametrlarining vazifasi texnik jihatdan zaxira
qurilmalari bilan ishlash jarayonida noaniqliklarni oldini olishdan iborat bo‘lib,
odatda standart qiymat sifatida goldiriladi. STATS = 10 esa jarayonning bajarilish
foizini 10 foizli oraligda ko‘rsatib boradi, bu esa administratorga jarayonning holatini
nazorat qilish imkonini beradi. Ushbu yondashuvning afzalligi shundaki, u aniq va
soddalashtirilgan buyruqg asosida yugori aniqlikdagi zaxira faylini yaratadi. Mazkur
zaxira fayli tizimda yuzaga keladigan avariya, noto‘g‘ri foydalanuvchi aralashuvi
yoki boshga kutilmagan nosozliklar yuzaga kelganda, mavjud ma’lumotlarni tiklash
imkonini beradi. Shu bilan birga, bu jarayon avtomatlashtirilgan tarzda ham ishlashi
mumkin, ya’ni foydalanuvchi bu buyrugni SQL Server Agent orqali rejalashtirib, har
kuni, har hafta yoki har oy avtomatik bajariladigan topshiriq holatiga keltirishi
mumkin.

Ma'lumotlar bazasida zaxira nusxalari olish zamonaviy axborot tizimlarining
ajralmas tarkibiy gismlaridan biri bo‘lib, u ma’lumotlar xavfsizligi va tizimlarning
ishonchli ishlashini ta’minlashda muhim rol o‘ynaydi. Zaxira nusxalari olish usullari
bir nechta turga bo‘linadi va har bir usul o‘ziga xos maqsad, samaradorlik va texnik
imkoniyatlarga ega. Har bir tashkilot o‘zining texnik infratuzilmasi, xavfsizlik
talablari va mavjud resurslariga garab eng optimal zaxira usulini tanlashi zarur.
Zaxira olishning eng keng targalgan usullari — bu to‘liq zaxira nusxasi, inkremental
zaxira nusxasi va differensial zaxira nusxasidir. Ushbu usullarni chuqurrog tahlil
qilish ularning imkoniyatlarini to‘liq tushunishga va amaliyotda to‘g‘ri qo‘llashga
yordam beradi.

To‘liq zaxira nusxasi — bu ma'lumotlar bazasining barcha ma’lumotlari,
konfiguratsiyalari, strukturalari va boshga barcha tarkibiy gqismlarining butun
hajmdagi nusxasini yaratishdir. Bu usul eng oddiy va ishonchli hisoblanadi, chunki u
ma’lumotlarning to‘liq tiklanishini ta’minlaydi. To‘liq zaxira qilish jarayonida har
safar barcha ma’lumotlar to‘liq ko‘chiriladi va alohida fayl sifatida saqlanadi. Ushbu
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yondashuvning afzalligi shundaki, avariyadan keyin tizimni tiklash jarayoni tez
amalga oshiriladi, chunki tiklash uchun faqat bitta, ya’ni to‘liq zaxira faylidan
foydalaniladi. Biroq bu usul katta hajmdagi ma’lumotlar bilan ishlovchi tizimlarda
ko‘p vaqt, ko‘p saqlash joyi va tizim resurslarini talab qiladi. Shu sababli, to‘liq
zaxira usuli odatda haftalik asosda yoki muhim tizim o‘zgarishlaridan keyin amalga
oshiriladi.

Inkremental zaxira nusxasi esa fagat oxirgi zaxira nusxasidan keyingi
o‘zgarishlarni saqlab qoladi. Ya’ni, birinchi navbatda to‘liq zaxira olinadi, undan
keyin esa faqat yangi yoki o‘zgartirilgan fayllar alohida inkremental zaxiraga
qo‘shilib boriladi. Bu usul saglash joyidan ancha tejamkor foydalanishga yordam
beradi, chunki har bir inkremental zaxira hajmi kichik bo‘ladi. Bundan tashqari,
inkremental zaxira olish jarayoni tez amalga oshadi va serverlarga kam yuk tushiradi.
Biroq, bu usulning kamchiligi shundaki, tiklash jarayoni nisbatan murakkab bo‘lib,
to‘liq zaxira va barcha inkremental zaxiralarni izchil tiklashni talab qiladi. Agar
ularning ichida bittasi zarar ko‘rsa yoki yetishmasa, barcha tizimni to‘liq tiklash
imkoni bo‘lmasligi mumkin. Shu sababli, bu usulni qo‘llashda zaxira fayllarini
tartibli saglash va doimiy monitoring qilish zarur bo‘ladi.

Differensial zaxira nusxasi esa, to‘liq zaxiradan keyin sodir bo‘lgan barcha
o‘zgarishlarni o‘z ichiga oladi. Ya’ni, har bir differensial zaxira to‘liq zaxiradan
keyin o‘zgartirilgan barcha ma’lumotlar nusxasini saqlaydi, bu inkremental usuldan
fargli ravishda har safar avvalgi barcha o‘zgarishlarni o‘z ichiga oladi. Buning
natijasida, tiklash jarayonida faqat to‘liq zaxira va oxirgi differensial zaxira kerak
bo‘ladi, bu esa tiklashni ancha soddalashtiradi. Bu usul, inkremental zaxiraga
nisbatan ko‘proq saqlash joyi talab qilsa-da, tiklash jarayonining soddaligi va
ishonchliligi bilan ajralib turadi. Shuningdek, differensial zaxira nusxalarining o°‘ziga
xos jihati shundaki, u tiklash tezligini ta'minlash bilan birga, tizim resurslarini
nisbatan kamroq ishg‘ol etadi. Bu uni ko‘plab korxonalar uchun magbul tanlovga
aylantiradi. Ushbu uchta asosiy usuldan tashqari, boshqa qo‘shimcha zaxira usullari
ham mavjud bo‘lib, ular orasida onlayn va oflayn zaxira, mahalliy va uzoq masofali
zaxira, bulutga asoslangan zaxira tizimlari mavjud. Onlayn zaxira — bu zaxira olish
jarayoni ma’lumotlar bazasi ishlayotgan vaqtda amalga oshiriladigan holat bo‘lib, u
uzluksiz xizmat ko‘rsatish imkonini beradi. Bunday yondashuv katta tizimlar uchun
foydalidir, lekin u ma'lumotlar bazasiga yuklama tushiradi va ishlash samaradorligini
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pasaytirishi mumkin. Oflayn zaxira esa tizim vaqtincha to‘xtatilgan holatda, ya’ni
faoliyat yuritmayotgan paytda olinadi. Bu usul tiklash uchun ishonchliroq bo‘lsa-da,
tizim faoliyatini to‘xtatish kerakligi sababli, har doim ham amaliyotda qo‘llanilishi
mumkin emas.

Bulutga asoslangan zaxira usullari so‘nggi yillarda juda ommalashdi. Bu usulda
zaxira fayllari internet orgali xavfsiz bulutli xizmatlarga yuklanadi va saglanadi.
Bulutli xizmatlar ma’lumotlar xavfsizligini ta’minlash, saqlash joyini avtomatik
kengaytirish va zaxira nusxalariga istalgan joydan kirish imkoniyatini yaratadi. Bu
usul kichik va o‘rta korxonalar uchun ham, yirik kompaniyalar uchun ham samarali
hisoblanadi. Bulutli zaxira tizimlarining afzalliklaridan biri — ularning
avtomatlashtirilganligi va  Xxavfsizlik  choralarining yugori darajada
ta’minlanganligidir. Biroq, bu usul internetga to‘liq bog‘langanligi sababli, aloganing
barqgarorligi va tezligi asosiy omil hisoblanadi. Zaxira olish usullari tanlanayotganda
tashkilotlar o‘zlarining infratuzilmasi, mavjud texnik imkoniyatlari, xavfsizlik
siyosati va tiklash tezligiga bo‘lgan ehtiyojlarini hisobga olishlari zarur. Ba’zan bir
nechta usullarni kombinatsiyalash orgali yanada kuchli va bargaror zaxira tizimini
yaratish mumkin. Masalan, haftalik to‘liq zaxira bilan birgalikda kunlik differensial
yoki inkremental zaxira qilish ko‘p hollarda optimal yechim bo‘ladi. Bu kabi
yondashuvlar orqali ma’lumotlar xavfsizligini ta’minlash bilan birga, texnik
resurslardan ham ogilona foydalanish imkoniyati yaratiladi.

Xulosa
Ma’lumotlar bazasi bugungi ragamli dunyoning eng muhim infratuzilma qismlaridan
biri hisoblanadi. Uning ishonchliligi va barqaror ishlashi ko‘plab sohalarda faoliyat
yuritayotgan tashkilot va korxonalar uchun hal giluvchi ahamiyat kasb etadi. Zaxira
nusxalari olish va avariyadan tiklash jarayonlari aynan shu ishonchlilikni
ta’minlashda muhim vosita hisoblanadi. Ushbu maqolada zaxira nusxalari
yaratishning nazariy asoslari, amaliy usullari hamda zamonaviy avtomatlashtirish
yondashuvlari chuqur tahlil gilindi. SQL Server misolida real amaliyotlar orqali
backup va tiklash mexanizmlarining ishlash prinsiplari ochib berildi. Zaxira olish
strategiyalarining to‘g‘ri tanlanishi va wularni avtomatlashtirish orqali tizim
xavfsizligini sezilarli darajada oshirish mumkinligi isbotlandi. Xulosa gilib aytganda,
har ganday ma’lumotlar bazasi boshqaruvi jarayonida zaxira nusxalari bilan ishlash
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bo‘yicha aniq reja va tartibga ega bo‘lish, tashkilotning axborot xavfsizligini
ta’minlashda hal qiluvchi o‘rin tutadi.

Bu "retention policy” deb nomlanib, undan magsad — ortigcha yoki eskirgan
zaxira fayllarini avtomatik tarzda o‘chirish va disk maydonidan oqilona foydalanishni
ta’minlashdir. Masalan, kunlik zaxiralar 7 kun davomida, haftalik zaxiralar esa bir oy
davomida saglanishi mumkin. Ushbu yondashuv tizimda keraksiz fayllarning
ko‘payishini oldini oladi va umumiy samaradorlikni oshiradi. Bunday avtomatik
boshgaruv, aynigsa yirik tizimlar uchun nihoyatda zarurdir, chunki har kuni minglab
ma’lumotlar saglanadi va ular doimiy yangilanib boradi.
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