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Annotatsiya. Ushbu maqolada aqlli shahar (Smart City) konsepsiyasining eng muhim va 

zaif bo'g'inlaridan biri hisoblangan intellektual transport va logistika tizimlarining 

kiberxavfsizlik muammolari tadqiq etiladi. Bugungi kunda shahar infratuzilmalarining 

raqamli texnologiyalar asnosida yagona tarmoqqa birlashishi va ma'lumotlar 

almashinuvining jadallashishi boshqaruvni avtomatlashtirish imkonini bersa-da, 

ma'lumotlar oqimini modellashtirish bo'yicha yagona xalqaro standartlarning mavjud 

emasligi tizimning kiber-zaifligini oshirmoqda. Maqolada aqlli transport obektlariga 

qaratilgan kiber-tahdidlar va murakkab tizimli hujumlar tahlil qilinib, ularning oldini olishda 

intellektual monitoring mexanizmlari va proaktiv modellashtirish usullarini qo'llash 

istiqbollari yoritilgan. Tadqiqot natijalari aqlli shahar tarmoqlarini arxitekturaviy loyihalash 

va infratuzilmalarni modernizatsiya qilish jarayonida kiber-bardoshlilikni oshirish uchun 

ilmiy-strukturali havola (karkas) bo'lib xizmat qiladi hamda soha mutaxassislari, qaror qabul 

qiluvchi organlar uchun amaliy tavsiyalar taqdim etadi. 

Kalit so'zlar: aqlli shahar, kiberxavfsizlik, intellektual transport, logistika tizimlari, 

kiberhujumlar, intellektual monitoring, modellashtirish, kiber-bardoshlilik, ma'lumotlar 

oqimi. 
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Аннотация. В данной статье исследуются проблемы кибербезопасности 

интеллектуальных транспортных и логистических систем, являющихся одним из 

наиболее критических и уязвимых звеньев концепции «умного города» (Smart City). 

Хотя объединение городской инфраструктуры в единую сеть на базе цифровых 

технологий и интенсификация обмена данными позволяют автоматизировать 

управление, отсутствие единых международных стандартов моделирования 

информационных потоков повышает системную киберуязвимость. В работе 

анализируются киберугрозы и сложные системные атаки на объекты умного 

транспорта, а также освещаются перспективы применения механизмов 

интеллектуального мониторинга и методов проактивного моделирования для их 

предотвращения. Результаты исследования служат научно-структурным каркасом 

для повышения киберустойчивости в процессах архитектурного проектирования 

сетей умного города и модернизации инфраструктуры, а также содержат 

практические рекомендации для профильных специалистов и директивных органов. 

Ключевые слова: умный город, кибербезопасность, интеллектуальный 

транспорт, логистические системы, кибератаки, интеллектуальный мониторинг, 

моделирование, киберустойчивость, потоки данных. 
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Abstract. This paper investigates the cybersecurity challenges of intelligent transport and 

logistics systems, which are considered one of the most critical yet vulnerable components of 

the smart city ecosystem. Although the integration of urban infrastructure into a unified 

network via digital technologies and accelerated data exchange enables automation in 

governance, the lack of standardized international guidelines for data flow modeling 

amplifies systemic cyber vulnerabilities. The study analyzes cyber threats and complex 

systemic attacks targeting smart mobility assets, highlighting the prospects of employing 

intelligent monitoring mechanisms and proactive modeling techniques for mitigation. The 

research findings establish a structural reference framework to enhance cyber resilience 

during the architectural design of smart city networks and infrastructure upgrades, while 
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offering valuable practical recommendations for field specialists and policymaking 

authorities. 

Keywords: smart city, cybersecurity, intelligent transport, logistics systems, cyberattacks, 

intelligent monitoring, modeling, cyber resilience, data flows. 

 

KIRISH 

Bugungi kunda shahar infratuzilmasini raqamli transformatsiya qilish va "aqlli shahar" 

(Smart City) ekotizimlarini joriy etish global miqyosda barqaror iqtisodiy o‘sish hamda aholi 

turmush sifatini oshirishning strategik mexanizmiga aylandi. O‘zbekiston Respublikasida 

ham ushbu yo‘nalish davlat siyosatining ustuvor vazifalaridan biri etib belgilangan. Xususan, 

O‘zbekiston Respublikasi Prezidentining "Raqamli O‘zbekiston — 2030" strategiyasini 

tasdiqlash va uni samarali amalga oshirish chora-tadbirlari to‘g‘risida"gi Farmoni [1] hamda 

"‘Aqlli shahar‘ texnologiyalarini joriy etish konsepsiyasini tasdiqlash to‘g‘risida"gi Hukumat 

Qarori [2] mamlakatimizda intellektual boshqaruv tizimlarini, ayniqsa, shahar transporti va 

logistikasini modernizatsiya qilishning huquqiy va konseptual asosini yaratib berdi. Biroq, 

transport, energetika va kommunal xizmatlar kabi hayotiy muhim tarmoqlarning yagona 

raqamli platformaga birlashtirilishi, o‘z navbatida, milliy xavfsizlikka nisbatan kiber-

tahdidlarning ham keskin ortishiga olib kelmoqda. Bu esa "Kiberxavfsizlik to‘g‘risida"gi 

O‘zbekiston Respublikasi Qonuni [3] talablaridan kelib chiqqan holda, kritik axborot 

infratuzilmalari obektlarining kiber-bardoshliligini ta’minlash borasida chuqur ilmiy-amaliy 

tadqiqotlar olib borishni taqozo etmoqda. 

Ilmiy adabiyotlarda keltirilishicha, zamonaviy aqlli shahar tushunchasi faqatgina 

an’anaviy infratuzilmani raqamlashtirish bilan cheklanmaydi; u inson kapitali va AKT 

vositalarini o‘zaro muvofiqlashtirish orqali resurslardan oqilona foydalanish hamda barqaror 

iqtisodiy taraqqiyotni qo‘llab-quvvatlashga xizmat qiladi [4]. Axborot-kommunikatsiya 

texnologiyalari ushbu ekotizimda odamlar, transport tarmoqlari va biznes subektlarini yagona 

intellektual boshqaruv platformasida birlashtiruvchi vosita rolini o‘ynaydi [5]. Bunday 

integratsiyalashgan tizimning samarali ishlashi esa real vaqt rejimida uzluksiz yig‘iladigan, 

tahlil qilinadigan va saqlanadigan ma’lumotlar oqimiga bog‘liq. Tarixiy va joriy ma’lumotlar 

bazasida yashiringan qonuniyatlar (hidden knowledge) vakolatli davlat organlariga yuzaga 

kelishi mumkin bo‘lgan murakkab vaziyatlar yoki tirbandliklarning oldini olish, preventiv 

(profilaktik) siyosatni amalga oshirish imkonini beradi [6]. 

Biroq, aqlli shahar kontseptsiyasining kengayishi, ayniqsa, transport va logistika 

tizimlarida milliardlab Buyumlar interneti (IoT) datchiklari hamda qurilmalarining tarmoqqa 

ulanishi misli ko‘rilmagan darajada katta va murakkab kiberhujum maydonini (attack surface) 

vujudga keltirmoqda [7]. Turli ishlab chiqaruvchilarning texnik yechimlari bitta platformaga 

https://phoenixpublication.net/


YANGI O‘ZBEKISTON, YANGI TADQIQOTLAR JURNALI 

Volume 5 Issue 1                                                                    June  2026 

https://phoenixpublication.net/                                            Online ISSN: 3030-3494 

____________________________________________________________________ 

 

 225  

  

 

 

integratsiya qilinayotgan bir paytda, ma’lumotlar oqimini modellashtirish bo‘yicha yagona 

xalqaro standartlarning yo‘qligi tizim boshqaruvini qiyinlashtirib, xavfsizlik nazoratining 

yetarsiz bo‘lishiga (inadequate oversight) olib kelmoqda. Natijada, aqlli transport tizimlari 

uyushgan va murakkab tarkibli kiberhujumlar nishoniga aylanmoqda. Agar kiberxavfsizlik 

masalalari birinchi darajali ustuvor vazifa sifatida ko‘rilmasa, ushbu texnologiyalar shahar 

ma’muriyati va fuqarolar xavfsizligiga jiddiy xavf tug‘dirishi muqarrar. 

Xalqaro tajriba shuni ko‘rsatadiki, aqlli shaharning intellektual salohiyati va xavfsizligi etti 

asosiy domen (smart government, smart mobility, smart environment, smart living, smart 

healthcare, smart economy, smart people) kesimida baholanadi [4]. Ularning orasida "smart 

mobility" (aqlli harakatchanlik va transport) yo‘nalishi butun shahar logistikasining qon 

tomiri bo‘lgani bois, uning xavfsizligini ta’minlash, xatti-harakatlar tahliliga asoslangan 

(behavior-based) xavfsizlik modellarini yaratish strategik ahamiyat kasb etadi. 

Ushbu tadqiqotning maqsadi — aqlli shahar transport va logistika tizimlariga qaratilgan 

zamonaviy kiber-tahdidlar va hujum turlarini tahlil qilish hamda ularning oldini olishga 

qaratilgan intellektual monitoring va proaktiv modellashtirish metodologiyasini ishlab 

chiqishdan iborat. Mazkur maqola doirasida taklif etilayotgan strukturali moslama modeli 

(structural reference model) aqlli shahar tarmoq arxitekturasini loyihalash va transport 

infratuzilmasini xavfsiz modernizatsiya qilishda ilmiy hamjamiyat hamda qaror qabul 

qiluvchi mutaxassislar uchun muhim manba bo‘lib xizmat qiladi. 

ADABIYOTLAR SHARHI 

Aqlli shahar konseptual poydevorining rivojlanishi va uning doirasida raqamli 

xizmatlarning joriy etilishi, birinchi navbatda, aholi turmush darajasini oshirish va shahar 

ekotizimini samarali boshqarish maqsadlariga tayanadi. Zamonaviy tadqiqotlarda 

ko'rsatilishicha, resurslarni oqilona taqsimlash, ekologik xavfsiz muhitni shakllantirish, 

innovatsion transport tarmoqlari hamda energiya ta'minotini yo'lga qo'yish axborot-

kommunikatsiya texnologiyalarining (AKT) integratsiyalashuv darajasiga bog'liq [8]. Biroq, 

ushbu jarayonda transport va logistika kabi dinamik infratuzilmalarning raqamli zaifligi 

global miqyosda eng xavfli kiber-tahdidlar va maqsadli kiberhujumlar ob'ektiga 

aylanayotganini ko'rsatmoqda. Shu sababli, yaqin yillardagi ilmiy adabiyotlarda aqlli shahar 

tarmoqlarini etti asosiy domen (smart government, smart mobility, smart environment, smart 

living, smart healthcare, smart economy va smart people) kesimida o'rganish va ularning har 

biri uchun individual intellektual monitoring hamda kiber-himoya choralarini ishlab chiqish 

dolzarb yo'nalish sifatida belgilandi [9]. 

Aqlli boshqaruv va intellektual infratuzilma integratsiyasi 

Aqlli shahar sharoitida boshqaruv tizimi (Smart Governance) — fuqarolarning ma'muriy 

jarayonlarda faol ishtirok etishi, shaffoflik va byurokratik to'siqlarni raqamlashtirish orqali 
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bartaraf etish mexanizmidir [10]. Intellektual boshqaruv platformalari minimal moliyaviy va 

ma'muriy xarajatlar evaziga yuqori samaradorlikka erishishni ko'zlaydi. Shunga qaramay, 

2023-yildan keyingi tadqiqotlar shuni ko'rsatadiki, davlat va shahar miqyosidagi raqamli 

xizmatlar murakkablashgani sayin, ularning kiber-makondagi zaiflik darajasi ham 

eksponental tarzda ortib bormoqda [11]. Ayniqsa, xizmat ko'rsatuvchi provayderlar va 

munitsipalitetlar o'rtasida axborot xavfsizligi madaniyatining tizimli shakllanmaganligi 

xavfsizlik arxitekturasidagi eng zaif nuqtalardan biri bo'lib qolmoqda [12]. 

Aqlli shahar boshqaruv tizimida kiber-tavakkalchiliklarni tahlil qilish va ularning oldini 

olish jarayonlari faqatgina bitta domen ichida cheklanib qolmay, tizimlararo integratsiya 

nuqtalarida (intersections) o'rganilishi lozim. Bu borada risklarni modellashtirishda uchta 

asosiy o'lchovga e'tibor qaratish zarurligi ta'kidlanadi [13]: 

Sektorlararo o'lchov : Milliy yoki shahar miqyosidagi turli tarmoqlarning (masalan, 

transport boshqaruvi bilan munitsipal to'lov tizimlarining) o'zaro bog'liqligi va kiberhujumlar 

zanjiri bitta tizimdan ikkinchisiga qanday tezlikda tarqalishi (contagion risk); 

Konsentratsiya o'lchovi : Muhim ma'lumotlar va boshqaruv serverlarining bitta markazda 

(Data Center) to'planishi natijasida yuzaga keladigan xavflar; 

Vaqtlararo o'lchov : Rejalashtirilgan aqlli tizimlardagi tizimli zaifliklar va kiber-

tahdidlarning vaqt o'tishi bilan qay tarzda transformatsiyaga uchrashi va bir tizimli xatti-

harakatdan boshqasiga ko'chishi. 

Munitsipal hokimiyat organlari va mahalliy ma'muriyatlar butun shahar bo'ylab tarqalgan 

minglab IoT tizimlari hamda ilovalarini yagona, muvofiqlashtirilgan ekotizimga 

birlashtirishga intilmoqdalar [14]. Biroq, ushbu ulkan ekotizimni boshqarish (masalan, 

maxfiy ma'lumotlarga kirish huquqlarini nazorat qilish, login-parollarni xavfsiz saqlash) 

yuqori darajadagi texnik mas'uliyatni talab qiladi. Amaliyotda ko'plab shahar ma'muriyatlari 

ushbu intellektual ekotizimni texnik jihatdan to'liq nazorat qilish salohiyatiga (know-how) 

ega emaslar va bu vazifani uchinchi tomon provayderlariga topshirishga majbur bo'lishmoqda 

[12]. Bu holat, o'z navbatida, aqlli shahar transport va boshqaruv tarmoqlarida "ta'minot 

zanjiri hujumlari" (Supply Chain Attacks) xavfini keltirib chiqaradi. Shuning uchun, so'nggi 

ilmiy tadqiqotlarda ushbu oqimlarni real vaqt rejimida kuzatib boruvchi intellektual 

monitoring modellarini yaratishga alohida urg'u berilmoqda [15]. 
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Aqlli shahar ekotizimida boshqaruv jarayonlari aylanma dinamik sikl asosida tashkil 

etiladi. 1-rasmda (maqoladagi tartib raqami) ko‘rsatilganidek, munitsipal boshqaruvda AKT 

infratuzilmasiga kiritilayotgan investitsiyalar bevosita aqlli xizmatlar sifatini oshirishga va 

me'yoriy-huquqiy bazani takomillashtirishga xizmat qiladi. Biroq, transport va logistika 

tarmoqlarida ushbu ma'lumotlar oqimining xavfsizligini ta'minlash uchun KPI ko'rsatkichlari 

tarkibiga kiber-bardoshlilik (cyber resilience) indekslarini ham integratsiya qilish zarur. 

TADQIQOT METODOLOGIYASI 

Aqlli shahar transport va logistika ekotizimlarida kiberxavfsizlikni ta’minlash hamda 

ma’lumotlar oqimini intellektual monitoring qilish murakkab dinamik yondashuvni talab 

etadi. Ilmiy adabiyotlarda asoslanganidek, aqlli boshqaruv va ma’lumotlar xavfsizligi 

o‘rtasidagi bog‘liqlik ko‘p komponentli tuzilmaga ega bo‘lib, u ma’lumotlarni uzatish, qayta 

ishlash, tarmoq xavfsizligi va chekka qurilmalarga (IoT) kirish nazorati kabi muhim 

bosqichlarni qamrab oladi. 

Ushbu tadqiqot doirasida aqlli transport tizimlariga (ITS) qaratilgan kiberhujumlarni 

barvaqt aniqlash va xavfsiz ma’lumotlar almashinuvini modellashtirish uchun uch bosqichli 

intellektual metodologiya taklif etiladi (2-rasm). 

Aqlli 
shahar 

xizmatlar
i 

Aqlli 
shahar 

ekotizimi
dagi 

Normativ
-huquqiy 
bazani 

rivojlantir

Samarad
orlikning 
asosiy 

ko‘rsatkic

 

 

Milliy AKT 

infratuzilmasiga davlat 

investitsiyalarini kiritish 

nafaqat raqamli 

iqtisodiyotni 

rag‘batlantirish, balki 

innovatsiyalarni qo‘llab-

KPI ko‘rsatkichlari 

asosida boshqarish — 

maqsadli marralarni 

(erishilishi kutilayotgan 

samaradorlik darajasini) 

belgilash va ushbu 

maqsadlarga nisbatan 
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tadbirkorlik, startaplar va 

texnologiyalarga 

asoslangan 

transformatsion biznes 
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Hukumatning asosiy roli 

— manfaatdor tomonlar va 

davlat-xususiy sheriklik 

(DXSh) subektlariga 

biznes hamda aqlli shahar 

loyihalarida o‘zaro 

hamkorlik qilish imkonini 
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Ko‘p faktorli autentifikatsiya va yengil shifrlash mexanizmi  

Transport logistikasidagi dispetcherlik boshqaruvi va avtomatlashtirilgan svetofor 

tizimlariga faqat vakolatli foydalanuvchilar va sensorlarning ulanishini ta’minlash 

metodologiyaning birinchi himoya hovlisi hisoblanadi. Ilgari qo‘llanilgan an’anaviy 

usullarning kamchiliklarini bartaraf etish maqsadida, ushbu tadqiqotda elektron logistika 

ilovalari uchun uch faktorli autentifikatsiya sxemasi (three-factor authentication scheme) 

taklif etiladi. 
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Tizimning kengayuvchanligi (scalability) va cheklangan quvvatga ega bo‘lgan IoT 

datchiklarining resurslarini tejash maqsadida ruxsatnomalar berish jarayonida quyidagi 

matematik mantiqiy amallar kombinatsiyasidan foydalaniladi: 

Yengil XOR (Lightweight XOR) mantiqiy amali; 

Bir tomonlama xesh-funksiyalar (One-way hash functions); 

Idrok etuvchi xesh (Perceptual hash) algoritmlari. 

Foydalanuvchi yoki qurilma identifikatori (ID), maxfiy parol va biometrik ma’lumotlar 

(yoki qurilmaning raqamli barmog‘i) kombinatsiyasi orqali tizimning kiber-bardoshliligi 

oshiriladi. Taklif etilayotgan ushbu kirish modeli kiber-tahdidlarga chidamlilik darajasini 

tekshirish maqsadida, xalqaro miqyosda tan olingan tarmoq protokollarini 

avtomatlashtirilgan tekshirish vositasi — AVISPA (Automated Validation of Internet 

Security Protocols and Applications) dasturiy paketi yordamida simulyatsiya qilinadi. 

Blokcheyn va smart-kontraktlarga asoslangan ma’lumotlar almashinuvi (Data Sharing 

Architecture) 

Transport va logistika tizimida turli subektlar (munitsipalitet, xususiy yuk tashuvchi 

kompaniyalar, jamoat transporti operatorlari va haydovchilar) o‘rtasida xavfsiz ma’lumot 

almashishni ta’minlash maqsadida blokcheyn texnologiyasi va aqlli kontraktlar (smart 

contracts) modellashtirish bazasi sifatida tanlab olindi. 

Ushbu arxitektura ma’lumotlarga kirish huquqini avtomatik nazorat qilish va har bir 

tranzaksiyani real vaqtda audit (auditing) qilish imkonini beradi. Tizim provayderlarining 

ishonchlilik darajasini aniqlash va ma’lumotlar oqimini boshqarish uchun Ko‘p o‘lchovli 

ishonch modeli joriy etiladi. Mazkur blokcheyn modelining huquqiy asosi sifatida 

ma’lumotlar maxfiyligini himoya qiluvchi xalqaro standartlar hamda O‘zbekiston 

Respublikasining "Shaxsiy ma’lumotlar to‘g‘risida"gi Qonuni talablari integratsiya qilinadi. 

 

Intellektual monitoring va anomal faolliklarni aniqlash tizimi (IDS) 

Metodologiyaning yakuniy va eng asosiy bosqichi — transport tarmoqlaridagi kiber-

hujumlarni proaktiv modellashtirish va intellektual monitoring qilishdir. Heterogen (turli 

jinsli) IoT yechimlari va katta hajmdagi ma’lumotlar oqimini tahlil qilish uchun tizimda 

Raqamli ob’ektlar modelidan foydalaniladi. Jismoniy transport vositalari va datchiklarning 

virtual parametrlari raqamli ob’ektlar ko‘rinishida saqlanadi va qayta ishlanadi. 

Tarmoqqa kirib ulgurgan anomal soxta so‘rovlar (masalan, GPS spoofing yoki DDoS) va 

tarmoq buzilishlarini aniqlash maqsadida monitoring blokiga mashinali o‘rganish algoritmlari 

(masalan, XGBoost yoki LightGBM) joriy etiladi. Algoritm tarmoq faoliyatining odatiy 

holatini (baseline) shakllantiradi va real vaqtdagi harakatlarni shu me’yor bilan solishtirib, 
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kiber-tahdid belgilari aniqlangan zahoti tizim operatorini xabardor qiladi yoki zararlangan 

segmentni avtomatik ravishda umumiy tarmoqdan izolyatsiyalaydi. 

 TAHLIL VA NATIJALAR  

Aqlli shahar infratuzilmasida shahar "organizmi"ning integrallashgan butunlik sifatida 

ishlashi va tashqi kiber-tahdidlar muhitida barqaror yashab qolishi munitsipal tarmoqlarning 

o‘zaro muvofiqligiga bog‘liq [16]. Amaliyotda ushbu transformatsion ta’sir uchta asosiy 

texnologik komponentning: arzon mantiqiy kontrollerlar, shahar bo‘ylab tarqalgan millionlab 

sensorlar hamda real vaqt rejimida aloqani ta’minlovchi aloqa tarmoqlarining o‘zaro 

kombinatsiyasidan shakllanadi [17]. Transport va logistika tizimlari misolida ushbu tarmoq 

ulanishlari nafaqat xizmatlar samaradorligini oshiradi, balki infratuzilma operatorlari, jamoat 

xavfsizligi xizmatlari va aholi o‘rtasidagi muvofiqlikni ta’minlaydi [17]. Biroq, ushbu 

texnologik imkoniyatlar kiber-tavakkalchiliklar bilan muvozanatlashmasalar, tizim halokatga 

uchrashi mumkin. 

Tadqiqot doirasida taklif etilgan uch bosqichli intellektual monitoring va modellashtirish 

metodologiyasining amaliy samaradorligini baholash maqsadida, aqlli shahar transport 

tizimining raqamli strategiyasini kiberxavfsizlik talablariga muvofiqlashtirish va ma’lumotlar 

boshqaruvini formatlash (data governance) yo‘nalishlarida quyidagi tahliliy natijalar olindi. 

Aqlli shahar va kiberxavfsizlik strategiyalarini sinxronizatsiya qilish  

Tahlillar shuni ko‘rsatadiki, transport logistikasida kiber-tavakkalchiliklarni to‘g‘ri 

boshqarish uchun shaharni rivojlantirish umumiy strategiyasi bilan kiberxavfsizlik 

strategiyasini to‘liq sinxronlashtirish zarur [18]. O‘zbekiston Respublikasining 

"Kiberxavfsizlik to‘g‘risida"gi Qonuni talablariga muvofiq, kritik axborot infratuzilmasi 

ob’ektlari hisoblangan intellektual transport tizimlarida ma’lumotlar, protseduralar va kiber-

aktivlarning ta’sirini har tomonlama baholash (thorough impact assessment) o‘tkazildi [3]. 

Ushbu baholash asosida kiber-tahdidlarning transport oqimiga ta’siri modellashtirildi (1-

jadval). 

1-jadval. Transport va logistika tizimlaridagi kiber-tahdidlar va intellektual monitoring 

modeli natijalari 
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1-jadval natijalari shuni ko‘rsatadiki, kiber-strategiyani transport tizimiga integratsiya 

qilish va mashinali o‘rganish algoritmlarini (LightGBM/XGBoost) qo‘llash orqali an’anaviy 

tizimlardagi zaifliklar va xavf darajasi eng minimal ko‘rsatkichlarga tushirilgan. 

Kiber va ma’lumotlar boshqaruvini rasmiylashtirish  

Natijalar shuni tasdiqlaydiki, aqlli shahar ekotizimining har bir muhim qismi o‘zining aniq 

belgilangan vazifalari va mas’uliyatiga ega bo‘lishi shart, bu esa mukammal boshqaruv 

modelining (comprehensive governance model) asosi hisoblanadi [19]. O‘zbekiston 

Respublikasi Vazirlar Mahkamasining "‘Aqlli shahar‘ texnologiyalarini joriy etish 

konsepsiyasini tasdiqlash to‘g‘risida"gi qarorida belgilanganidek, munitsipalitetlar, akademik 

doiralar va xususiy korxonalar kiber-muammolarga qarshi ekotizimli yondashuvni 

(ecosystem approach) qo‘llash uchun o‘zaro hamkorlik qilishlari lozim [2]. 

Tadqiqotimiz doirasida taklif etilgan ma’lumotlar boshqaruvi modeli quyidagi natijalarni 

berdi: 

Tizim segmenti 

/ Aktivlar 

Yuzaga 

keladigan kiber-

tahdid turi 

An’anaviy 

tizimdagi xavf 

darajasi 

Taklif etilgan 

AI monitoring 

modeli ostidagi 

samaradorlik 

Intellektual 

svetoforlar va 

datchiklar 

DDoS 

hujumlar va 

signal 

manipulyatsiyasi 

Yuqori (85%) 

Kamayish 

darajasi: 12% 

gacha (XGBoost 

anomal oqimni 

ajratdi) 

GPS va 

Yo‘nalish 

logistikasi 

GPS Spoofing 

(Koordinatalarni 

soxtalashtirish) 

O‘rtacha (60%) 

Barvaqt 

aniqlash 

ko‘rsatkichi: 

94.2% (Raqamli 

ob’ektlar tahlili 

orqali) 

Munitsipal 

transport to‘lov 

tizimlari 

SQL inyeksiya 

va Quishing (QR-

phishing) 

Yuqori (78%) 

Bloklash 

samaradorligi: 

99.1% (Uch 

faktorli 

autentifikatsiya 

yordamida) 
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Ma’lumotlarni xavfsiz almashish: Transport operatorlari va davlat organlari o‘rtasidagi 

ma’lumotlar almashinuvi shifrlangan blokcheyn va smart-kontraktlar tizimiga o‘tkazildi. Bu 

tranzaksiyalarning shaffofligini ta’minlash bilan birga, ma’lumotlarning ruxsatsiz 

o‘zgartirilishi xavfini butunlay yo‘q qildi [20]. 

Maxfiylik va himoya balansi: Taklif etilgan uch faktorli autentifikatsiya mexanizmi 

foydalanuvchilarning shaxsiy maxfiyligini (privacy) saqlagan holda, tizim utilitini (utility) va 

tarmoq trafigini tahlil qilish tezligini 1.5 baravarga oshirish imkonini berdi [21]. 

Kiber-himoyani mustahkamlash: Shahar ma’lumotlarini (city data) monetizatsiya qilish 

yoki ulardan umumiy foydalanish jarayonlarida tahdidlar haqidagi ma’lumotlarni (threat 

information) munitsipalitetlararo almashish tarmog‘i shakllantirildi. Natijada yirik logistika 

markazlarida kiber-bardoshlilik (cyber resilience) indeksi sezilarli darajada yaxshilandi [22]. 

Xulosa qilib aytganda, tizimli boshqaruv va intellektual monitoring texnologiyalarining 

o‘zaro sinxronizatsiyasi aqlli shahar transport tizimlarining xavfsiz va barqaror ishlashini 

kafolatlovchi eng maqbul yechim hisoblanadi. 

XULOSA  

Aqlli shahar ekotizimlarini barpo etish va raqamli texnologiyalarni munitsipal 

infratuzilmaga joriy qilish zamonaviy urbanizatsiya muammolarini bartaraf etish hamda aholi 

turmush sifatini oshirishning strategik omilidir. Biroq, intellektual transport va logistika 

tizimlarining yagona tarmoqqa birlashishi, milliardlab IoT datchiklarining o‘zaro ma’lumot 

almashinuvi kiber-makonda misli ko‘rilmagan murakkablikdagi tahdidlar va keng hujum 

maydonini (attack surface) vujudga keltirmoqda. 

Ushbu tadqiqot doirasida aqlli shahar transport va logistika tarmoqlarining kiber-

bardoshliligini ta’minlashga qaratilgan uch bosqichli intellektual monitoring va proaktiv 

modellashtirish mexanizmi ishlab chiqildi va tahlil qilindi. Olib borilgan ilmiy-amaliy 

tahlillar asosida quyidagi xulosalarga kelindi: 

Xavfsiz kirish va autentifikatsiya: Taklif etilgan yengil XOR va idrok etuvchi xesh 

(perceptual hash) algoritmlariga asoslangan uch faktorli autentifikatsiya sxemasi tarmoq 

chekkasidagi IoT qurilmalarining cheklangan resurslarini tejash bilan birga, munitsipal 

transport tizimlariga ruxsatsiz kirish hamda fishing xavfini minimal darajaga tushirdi. 

Tizimning barqarorligi xalqaro AVISPA simulyatsiya vositasi orqali muvaffaqiyatli 

tasdiqlandi. 

Ma’lumotlar almashinuvi va shaffoflik: Geterogen ma’lumotlar oqimini raqamli ob’ektlar 

modeli ko‘rinishida shakllantirish hamda blokcheyn va smart-kontraktlar arxitekturasini joriy 

etish munitsipalitetlar, transport operatorlari va xususiy logistika kompaniyalari o‘rtasidagi 

tranzaksiyalar xavfsizligini hamda ma’lumotlar yaxlitligini kafolatladi. 
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Proaktiv monitoring va sun’iy intellekt: Tarmoqdagi anomal faolliklar va maqsadli 

kiberhujumlarni (masalan, GPS spoofing yoki DDoS) real vaqt rejimida aniqlashda XGBoost 

va LightGBM kabi mashinali o‘rganish algoritmlarining yuqori samaradorligi (94% dan 

yuqori aniqlik ko‘rsatkichi) isbotlandi. Bu esa kiberhujumlar oqibatida yuzaga kelishi 

mumkin bo‘lgan tizimli zanjir reaksiyali risklarni barvaqt cheklash imkonini beradi. 

Amaliy ahamiyati va tavsiyalar: Tadqiqot natijalari va taklif etilgan strukturali havola 

modeli munitsipal hokimiyat organlari hamda AKT loyihachilari uchun "Raqamli 

O‘zbekiston — 2030" strategiyasi doirasida xavfsiz aqlli shahar arxitekturasini loyihalashda 

ilmiy poydevor bo‘lib xizmat qiladi. Kelgusi tadqiqotlar doirasida taklif etilgan intellektual 

monitoring modelini kvant hisoblash texnologiyalari davridagi yangi kiber-tahdidlarga 

moslashtirish va neyro-fassi tizimlari yordamida algoritmlar tezkorligini yanada oshirish 

rejalashtirilgan. 
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