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Annotatsiya

Ushbu magolada zamonaviy axborot tizimlari va kompyuter tarmoqlarida keng
qo ‘llaniladigan IDS (Intrusion Detection System) hamda IPS (Intrusion Prevention System)
tizimlariningishlash prinsiplari, asosiy turlariva ularning amaliy qo ‘llanilishitahlil gilinadi.
Magolada IDS/IPS tizimlarining signatura asosidagi, anomaliya asosidagi va stateful
protocolanalysismetodlariilmiy manbalar asosidayoritilgan. Shuningdek, kiberhujumchilar
tomonidan ushbu tizimlarni chetlab o ‘tishda qo ‘llaniladigan fragmentatsiya, payload
obfuscation, timing attack va protocol ambiguity kabi aldash usullari keng tahlil gilingan.
Zamonaviy himoya yondashuvlari sifatida deep packet inspection, traffic normalization
hamda mashinaviy o ‘rganish asosidagi aniqlash metodlarining samaradorligi ko ‘rib
chigilgan. Tadqiqot natijalari IDS/IPS tizimlarining axborot xavfsizligini ta ’'minlashdagi
muhim rolini hamda ularni muntazam takomillashtirish zarurligini ko ‘rsatadi.

Kalit so‘zlar: IDS, IPS, kiberxavfsizlik, tarmoq xavfsizligi, intrusion detection, intrusion
prevention, signatura asosidagi aniglash, anomaliya asosidagi aniglash, packet
fragmentation, payload obfuscation, timing attack, deep packetinspection,machine learning,
axborot xavfsizligi.

AHHOTALIUSA

B oannoii cmamve 6yoym npoananuzupoeanvl npuHyunsvl pabomovl, 0OCHOBHblE 6UObL U
npakmuyeckoe npumenenue cucmem DS (cucmema obmapyscenus emopoicenuni) u 1PS
(cucmema npedomepawjenus GMOPAHCEHUL), WUPOKO NPUMEHAEMbIX 8 COBPEeMEHHbIX
UHGOPMAYUOHHBIX CUCMeMAX U KOMNbIOMepHbIX cemsax. B cmamve paccmampuearomcs
MemoObl AHANU3A CUSHAMYP, AHOMAUU U npomokonoe cocmosnus cucmem IDS [ IPS,
OCHOBAHHbIE HA HAYYHBIX UCMOYHUKAX. Takoce Obll npogedeH 0OWUPHBII AHAIU3 MemO008
00MaHa, UCNOIL3YeMbIX KUOepnpecmynHukamu 01sa 00xo0a 3mux cucmem, mMakux Kax
@pacmenmayus, obpyckayus zazpysku niamedicet, timing Attack » protocol ambiguity. B
Kauecmee COBPEMEHHbIX 3AUJUMHbLY nO()J)g_Q()oe OvLIL  paccmompeHvl 3hdexmusHocms
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271yOOKOU UHCNeKYUU NAKEeMO8, HOPMAIUZAYUU MPAPUKA, A MAKHCE MemMO008 0OHAPYHCEeHUS
HA OCHOBE MAUWUHHO20 06yueHu;1. P€3yﬂbma7’}’Ibl Uccae008aHUsA NOKA3bl8AIOMm 6AJICHYIO POJIb
cucmem |IDS/IPS 6 obecneuenuu ungopmayuonnot 6ezonachocmu, a - makxogice
He0bx00UMOCMb UX CUCMEMAMUYECKO20 COBEPULEHCMBOBAHUAL.

KawueBbie caoBa: IDS, IPS, «xubepbezonacnocms, cemesas 6eszonacrhocmo,
OOHapydiceHue BMOPHCeHUl, NPeoomepaweHue BMOPIHCeHUL, O0OHAPYIHCeHUe HA OCHOB8e
cuecHamyp, oOHapyodiceHue Ha OCHOBe AHOMANUU, (pazMeHmayus nakemos, oO@ycrayus
3aepysku, Amaka epemenu, 2enyOoKas npoeepKa NAKemos, MauwluHHoe o00yyeHue,
uHOpMayuoHHas Oe30nacHoCme.

Annotation

This article analyzes the operating principles, basic types and practical applications of
IDs (Intrusion Detection System) and IPS (Intrusion Prevention System) Systems, which are
widely used in modern information systems and computer networks. The article covers the
signature-based, anomaly-based and stateful protocol analysis methods of IDS/IPS systems
based on scientific sources. Deception techniques such as fragmentation, payload
obfuscation, timing attack, and protocol ambiguity used by cyberattacks to circumvent these
systems have also been extensively analyzed. The effectiveness of deep packet inspection,
trafficnormalization,and machine learning-based detection techniques have been considered
as modern protection approaches. The results of the study show the importantrole of IDS/IPS
systems in ensuring information security as well as the need for regular improvement.

Keywords: IDS, IPS, cybersecurity, network security, intrusion detection, intrusion
prevention, signature-based detection, anomaly-based detection, packet fragmentation,
payload obfuscation, timing attack, deep packet inspection, machine learning, information
security.

Kirish

Hozirgi ragamli texnologiyalar jadal rivojlanayotgan davrda axborot xavfsizligini
ta’minlash eng muhim masalalardan biriga aylandi. Internet tarmoqlari, korporativ serverlar,
bulutli xizmatlar va IoT qurilmalarining keng qo‘llanilishi bilan bir qatorda kiberhujumlar
soni va murakkabligi ham ortib bormoqda. Xususan, ruxsatsiz kirishlar, zararli dasturlar,
DDoS hujumlari, port scanning va ma’lumotlar o‘g‘irlanishi kabi tahdidlar zamonaviy
axborot tizimlari uchun jiddiy xavf tug‘diradi. Shu sababli tarmoq va tizim xavfsizligini
monitoring qilish, hujumlarni erta bosgichda aniglash hamda oldini olishga garatilgan
vositalar muhim ahamiyat kasb etadi. Bunday himoya vositalarining eng samaralilaridan biri
IDS (Intrusion Detection System) va IPS (Intrusion Prevention System) tizimlaridir. NIST
tomonidan chop etilgan Guide to Intrusig__n Detection and Prevention Systems (IDPS)
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hujjatiga ko‘ra, IDS va IPS tizimlari tarmoq trafigi hamda tizim faoliyatini doimiy kuzatib,
shubhali yoki ruxsatsiz harakatlarni aniglash uchun xizmat qiladi. IDS tizimi asosan
ogohlantirish vamonitoringvazifasinibajaradi, IPS esaaniglangan tahdidnireal vaqt rejimida
bloklash yoki bartaraf etish imkoniyatiga ega.

[Imiy adabiyotlarda IDS tizimlari asosan ikki asosiy yondashuv asosida ishlashi ko‘rsatib
o‘tiladi: signatura (signature-based) va anomaliya (anomaly-based) usullari. Signatura
asosidagi usul oldindan ma’lum hujum namunalarini aniqlashga xizmat qilsa, anomaliya
asosidagi usul tizimning normal ishlash holatini o‘rganib, undan chetga chiqishlami topishga
garatilgan. Zamonaviy tadqiqotlarda esa sun’iy intellekt vamashinaviy o‘rganish algoritmlari
yordamida yangi turdagi hujumlarni aniqlash bo‘yicha samarali yondashuvlar taklif
etilmoqda. Shu bilan birga, zamonaviy kiberhujumlar fagat oddiy usullar bilan cheklanib
golmay, IDS/IPS tizimlarini aldashga garatilgan evasion techniques — ya’ni fragmentatsiya,
payload obfuscation, timing attack va protocol ambiguity kabi usullar orgali ham amalga
oshiriladi. Bu esa mazkur tizimlarning ishlash samaradorligini chuqur o‘rganish va ularni
takomillashtirish zaruratini yuzaga keltiradi.

Mazkur magolaning maqgsadi IDS/IPS tizimlarining ishlash prinsiplari, asosiy aniglash
metodlari hamda ularni aldash usullarini ilmiy manbalar va amaliy misollar asosida tahlil
gilishdan iborat.

IDS/IPS tizimlarining umumiy tavsifi. Axborot tizimlari va kompyuter tarmoglarining
keng rivojlanishi bilan bir gatorda kiberxavfsizlik masalalari ham dolzarb ahamiyat kasb
etmoqgda. Xususan, ruxsatsiz kirishlar, zararli dasturlar, tarmoq skanerlari, DDoS hujumlari
va ma’lumotlar o‘g‘irlanishi kabi tahdidlar tashkilotlar faoliyatiga jiddiy zarar yetkazishi
mumkin. Shu sababli, tarmoq va tizim xavfsizligini ta’minlashda IDS (Intrusion Detection
System) va IPS (Intrusion Prevention System) tizimlari muhim himoya vositasi sifatida
qo‘llaniladi. NIST SP 800-94 rasmiy standartiga ko‘ra, IDS — bu kompyuter tizimi yoki
tarmoqda sodir bo‘layotgan voqealarni kuzatib, ehtimoliy xavf va ruxsatsiz kirishlarni
aniqlashga xizmat qiluvchi dasturiy yoki apparat tizimidir. IPS esa IDS imkoniyatlariga
qo‘shimcha ravishda aniqlangan tahdidni avtomatik tarzda bloklash, trafikni to‘xtatish yoki
sessiyani uzish imkoniyatiga ega.

IDS/IPS tizimlari ishlashjoyiga qarab bir nechaturlargabo‘linadi. Tarmoq asosidagi IDS
(NIDS) tarmoqg orqgali uzatilayotgan barcha paketlarni monitoring giladi va paket tarkibini
tekshiradi. Host asosidagi IDS (HIDS) esa ma’lum bir server yoki kompyuter ichidagi log
fayllar, tizim chagqiriqlari, fayl o‘zgarishlari va foydalanuvchi faoliyatini nazorat giladi.
Bundan tashqari, wireless IDS va network behavior analysis tizimlari ham mavjud bo‘lib,
ular simsiz tarmogqlar va trafik xulq-atvorini tahlil qilishga mo‘ljallangan.
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IDS/IPS tizimlarining ishlash prinsipi IDS/IPS tizimlarining ishlash prinsipi asosan
uchta asosiy metodga tayanadi.

e Birinchisi, signatura asosidagi aniglash (signature-based detection) usuli hisoblanadi.
Bu yondashuv oldindan ma’lumbo‘lgan hujumnamunalarini bazada saqlangan qoidalar bilan
solishtiradi. Masalan, SQL injection, malware signaturalari yoki port scan paketlari uchun
oldindan yozilgan qoidalar orqali trafik tahlil gilinadi. Ushbu metod juda tez va aniq ishlaydi,
birog uning asosiy kamchiligi — yangi yoki oldin uchramagan zero-day hujumlami
aniglashdagi cheklovidir.

e Ikkinchi usul, anomaliya asosidagi aniglash (anomaly-based detection) bo‘lib, tizim
normal trafik va foydalanuvchi xatti-harakatlarini o‘rganadi. Keyinchalik ushbu normal
modeldan chetga chiqgish holatlari tahdid sifatida gayd etiladi. Masalan, serverga odatda
sekundiga 100 ta so‘rov keladigan bo‘lsa, birdaniga 10 000 ta so‘rov kelishi DDoS hujum
belgisi sifatidaaniqlanishi mumkin. Zamonaviy ilmiy tadgigotlardaushbuusulda mashinaviy
o‘rganish va sun’iy intellekt algoritmlari keng qo‘llanilmoqda.

e Uchinchiyondashuyv, stateful protocol analysis usuli bo‘lib, paketlarni TCP/IP, HTTP,
DNS kabi protokollarning standart qoidalari asosida tekshiradi. Agar paket tarkibi yoki
session holati RFC standartlariga mos kelmasa, tizim buni shubhali holat sifatida belgilaydi.
Amaliy jihatdan garalganda, eng mashhur ochiq kodli IDS/IPS tizimlari sifatida Snort,
Suricata va Zeek keng qo‘llaniladi.

IDS/IPS tizimlarini aldash usullari. Shunga garamay, zamonaviy kiberhujumlar IDS/IPS
tizimlarini chetlab o‘tish uchun turli evasion (aldash) usullaridan foydalanadi. limiy
magqolalarda bu usullar tizimlarning eng muhim zaif tomonlaridan biri sifatida ko‘rib
chigiladi. Eng kengtargalgan usullardan biri packet fragmentation hisoblanadi. Bunda zararli
trafik bir nechta kichik segmentlarga bo‘lib yuboriladi. Agar IDS ushbu fragmentlarni to‘liq
va to‘g‘riyig‘a olmasa, hujum signaturasini aniqlay olmaydi. Tadqiqotlar shuni ko ‘rsatadiki,
ayrim IPS qurilmalarida aynan fragmentatsiya hujumlari yuqori bypass natijalarini bergan.

e Ikkinchi muhim usul — payload obfuscation, ya’ni zararli kodni yashirish

hisoblanadi. Bu usulda hujumchi payloadni URL encoding, Base64 yoki Unicode
formatlarida kodlaydi. Masalan, oddiy SQL injection ifodasi turli kodlash usullari yordamida
IDS qoidalaridan yashirilishi mumkin.

e Uchinchi usul sifatida timing attack ko‘rsatiladi. Bu holatda hujumchi paketlarni juda
sekin va vaqt oralig‘ida yuboradi, natijada anomaly-based IDS tizimi uni normal trafik
sifatida gabul gilishi mumkin. Aynigsa threshold asosida ishlovchi tizimlar bunday usulga
sezgir bo‘ladi.

Bundantashqari, protocolambiguity usuli ham muhim o‘rin tutadi. Bu usulda IDS vatarget
host protokolni turlicha interpretatsiya 1_gi.l_qg_i_lgan holatlardan foydalaniladi. Masalan,
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overlapping fragments yoki noto‘g‘ri TCP flag kombinatsiyalari orqali IDS va serverning
paketni qayta yig‘ish jarayoni farqlanadi. Natijada zararli trafik tizim tomonidan
aniglanmasligi mumkin.

Zamonaviy himoya usullari. Ilmiy tadqiqotlar shuni ko‘rsatadiki, bir nechta evasion
usullarini kombinatsiyalash orgali bypass samaradorligi yanada oshadi. Shu sababli
zamonaviy IDS/IPS tizimlaridatrafficnormalization, deep packetinspection, TLS inspection,
machine learning based anomaly detection kabi yangi yondashuvlar joriy gilinmogda. Bu
usullar eski va yangi turdagi hujumlarni aniglash samaradorligini sezilarli darajada oshiradi.

Python dasturlash tilida oddiy IDS tizimi modelini yaratish.

Ishdan magsad: Ushbu amaliy mashg‘ulotning maqgsadi Python dasturlash tili yordamida
IDS (Intrusion Detection System) tizimining soddalashtirilgan modelini yaratish, tarmoq
loglarini tahlil gilish va shubhali IP manzillarni aniglashdan iborat. Mazkur amaliy
mashg‘ulot orqali IDS tizimlarining anomaliya asosidagi aniglash (anomaly-based detection)
prinsipi amaliy ko‘rinishda namoyish etiladi.

(1-rasm)
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ip_counter = Counter (logs)

threshold = 4

print ("IP manzillar tahlili™)
print("-————————— ")
ip, count ip_counter.items():

count > threshold:
print (f"{ip} -> {count} ta ulanish Holat: Shubhali™)

print(f"{ip} -> {count} ta ulanish Holat: Normal™)

Ln: 26 Col: 60

Python dasturlash tilida oddiy IDS modelining dastur kodi:
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A |DLE Shell 3.143 O X
File Edit Shejl Debug QOptions Window Help
Python 3.14.3 (tags/v3.14.3:323¢5%a, Fel 3 2026, 16:04:56) [MSC
v.1544 ¢4 bit (AMDG4)] on wi
Enter "help®™ below or click information

Ln: 11 CokO,

Dastur bajarilish natijasi:

Dastur ishga tushirilganda tarmoq loglaridagi IP manzillar bo‘yicha ulanishlar soni
hisoblandi. Natijalarga ko‘ra, 192.168.1.10 IP manzili 7 marta tizimga murojaat gilgani
aniqlandi. Berilgan chegaraviy qiymat 4 ga teng bo‘lgani sababli ushbu IP manzil dastur
tomonidan shubhalideb belgilandi. Qolgan IP manzillar,ya’ni 192.168.1.15,192.168.1.20 va
192.168.1.30 manzillari belgilangan me’yordan oshmaganligi sababli normal holat sifatida
baholandi. Mazkur natija IDS tizimlarida qo‘llaniladigan anomaliya asosidagi aniglash
usuliningsoddamodelini ko ‘rsatadi. Ya’nima’lum chegaradan ortiq faoliyat tizimtomonidan
xavfli holat sifatida gabul gilinadi.

Mazkur amaliy mashg‘ulot davomida Python dasturlash tili yordamida IDS tizimining
sodda modeli yaratildi. Dastur tarmoq loglaridagi IP manzillarni tahlil qilib, takroriy va ko‘p
sonli ulanishlarni aniglashga xizmat gildi. Natijada ma’lum chegaradan oshgan IP manzillar
shubhali faoliyat sifatida belgilandi. Ushbu amaliy mashg‘ulot IDS tizimlarining anomaliya
asosidagi ishlash prinsipini sodda va tushunarli ko ‘rinishda amaliy jithatdan namoyish etdi.

Xulosa

Xulosa qilib aytganda, IDS (Intrusion Detection System) va IPS (Intrusion Prevention
System) tizimlari zamonaviy axborot xavfsizligini ta’minlashda eng muhim himoya
vositalaridan biri hisoblanadi. Hozirgi kunda internet tarmoqlari, serverlar, bulutli xizmatlar
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va turli ragamli platformalarga bo‘ladigan kiberhujumlar soni tobora ortib borayotganlig
sababli ushbu tizimlarning ahamiyati yanada kuchaymoqda. Maqolada ko‘rib chiqilganidek,
IDS tizimi asosan tarmoq yoki tizim faoliyatini doimiy kuzatib borish, shubhali holatlarni
aniglash va administratorga ogohlantirish yuborish vazifasini bajaradi. IPS esa bundan
tashqari aniglangan hujumni real vaqt rejimida to ‘xtatish, zararli trafikni bloklash va tizimga
zararyetkazilishiningoldiniolish imkoniyatigaega. Shu jihatdan IPS tizimlariamaliy himoya
nuqgtai nazaridan yanada samaralirog hisoblanadi. Tahlillar shuni ko‘rsatdiki, IDS/IPS
tizimlari asosan signatura asosidagi aniqlash, anomaliya asosidagi aniglash va stateful
protocol analysis metodlari asosida ishlaydi. Har bir metodning o‘ziga xos afzallik va
kamchiliklari mavjud. Masalan, signatura usuli ma’lum hujumlarni tez va aniq topishda
samarali bo‘lsa, yangi turdagi hujumlarni aniqlashda anomaliya va sun’iy intellektga
asoslangan usullar muhim ahamiyat kasb etadi. Shu bilan birga magolada IDS/IPS tizimlarini
aldashga garatilgan zamonaviy usullar — ya’ni packet fragmentation, payload obfuscation,
timing attack va protocol ambiguity kabi evasion techniques lar ham ko‘rib chiqildi. Ushbu
usullar kiberjinoyatchilar tomonidan xavfsizlik tizimlarini chetlab o‘tishda keng
qgo‘llanilayotgani sababli himoya tizimlarini muntazam ravishda yangilab borish zarur.
Bugungi kunda mashinaviy o‘rganish, sun’iy intellekt, deep packet inspection va traffic
normalization kabi zamonaviy yondashuvlar IDS/IPS tizimlarining samaradorligini sezilarli
darajadaoshirmoqda. Kelajakda ushbutexnologiyalarasosidayanadaaqlli vamoslashuvchan
xavfsizlik tizimlari yaratilishi kutilmogda. Umuman olganda, IDS/IPS tizimlari axborot
xavfsizligini ta’minlashda muhim o°‘rin tutadi va ularni chuqur o‘rganish hamda amaliyotga
samarali joriy etish bugungi kunning dolzarb masalalaridan biri hisoblanadi.
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