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Аннотация. В данной научной статье рассматриваются современные проблемы 

правовой защиты детей в сети Интернет. Анализируются международно-правовые 

стандарты в сфере обеспечения прав несовершеннолетних в цифровом пространстве, 

а также законодательство Республики Узбекистан, регулирующее вопросы 

информационной безопасности детей. Особое внимание уделяется проблемам 

кибербуллинга, распространения вредоносной информации, защиты персональных 

данных несовершеннолетних и совершенствования механизмов государственного 

контроля в цифровой среде. На основе проведенного исследования сформулированы 

предложения по совершенствованию законодательства и правоприменительной 

практики. 

Ключевые слова: права ребенка, интернет, цифровая безопасность, кибербуллинг, 

персональные данные, международное право, информационная безопасность, 

несовершеннолетние. 

Annotatsiya. Mazkur ilmiy maqolada Internet tarmog’ida bolalarni huquqiy himoya 

qilishning zamonaviy muammolari ko’rib chiqiladi. Raqamli makonda voyaga yetmaganlar 

huquqlarini ta’minlash sohasidagi xalqaro-huquqiy standartlar, shuningdek, bolalarning 

axborot xavfsizligini tartibga soluvchi O’zbekiston Respublikasi qonunchiligi tahlil qilinadi. 

Kiberbulling, zararli axborotlarning tarqalishi, voyaga yetmaganlarning shaxsiy 

ma’lumotlarini himoya qilish hamda raqamli muhitda davlat nazorati mexanizmlarini 

takomillashtirish masalalariga alohida e’tibor qaratilgan. O’tkazilgan tadqiqot asosida 

qonunchilik va huquqni qo’llash amalyotini takomillashtirish bo’yicha takliflar ishlab 

chiqilgan. 

Kalit so’zlar: bola huquqlari, internet, raqamli xavfsizlik, kibertaqib (kiberbulling), 

shaxsiy ma’lumotlar, xalqaro huquq, axborot xavfsizligi, voyaga yetmaganlar. 

Annotation. This scientific article examines contemporary issues of the legal protection 

of children on the Internet. The article analyzes international legal standards in the field of 

ensuring the rights of minors in the digital environment, as well as the legislation of the 

Republic of Uzbekistan regulating issues of children’s information security. Particular 

attention is paid to the problems of cyberbullying, the dissemination of harmful information, 

the protection of minor’s personal data, and the improvement of state control mechanisms in 

the digital sphere. Based on the conducted research, proposals have been formulated for 

improving legislation and law enforcement practice. 

Key words: children’s rights, internet, digital security, cyberbullying, personal data, 

international law, information security, minors. 
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Введение. 

Современное общество невозможно представить без использования информационно-

коммуникационных технологий. Интернет стал важнейшим инструментом получения 

информации, образования, общения и развития личности. Особенно активно 

цифровыми технологиями пользуются несовершеннолетние, которые являются 

наиболее уязвимой категорией пользователей сети Интернет. 

С одной стороны, цифровая среда предоставляет детям широкие возможности для 

образования, самореализации  доступа к информации. С другой стороны, интернет-

пространство содержит многочисленные угрозы, связанные с распространением 

противоправного контента, кибербуллингом, интернет-мошенничеством, вовлечением 

несовершеннолетних в противоправную деятельность, нарушением 

конфиденциальности персональных данных и психологическим воздействием. 

В условиях глобализации цифрового пространства проблема защиты детей в интернете 

приобретает международный характер. Международное сообщество и национальные 

государства стремятся разработать эффективные правовые механизмы обеспечения 

безопасности несовершеннолетних в сети Интернет. Республика Узбекистан также 

уделяет значительное внимание вопросам защиты прав детей и формирования 

безопасной информационной среды. 

Основная часть.  

1.Международно-правовые основы защиты детей в сети Интернет. В 

современных условиях цифровизации общества проблема обеспечения безопасности 

детей в сети Интернет приобретает особую актуальность. Развитие информационно-

коммуникационных технологий привело к значительному увеличению числа 

несовершеннолетних пользователей интернета. Дети активно используют цифровые 

платформы для обучения, общения, развлечения и получения информации. Однако 

вместе с положительными возможностями интернет-среда создает серьёзные угрозы 

для физического, психического и нравственного развития ребенка. 

Международное сообщество рассматривает защиту детей в цифровом пространстве как 

одно из приоритетных направлений правозащитной деятельности. Основополагающим 

международным документом в данной сфере является Конвенция о правах ребенка 

1989 года, принятая Организацией Объединенных Наций. Конвенция закрепляет право 

ребенка на защиту от всех форм насилия, эксплуатации и злоупотреблений, а также 

обязывает государства принимать меры по обеспечению благополучия 

несовершеннолетних. 

Особое внимание имеет статья 17 Конвенции, предусматривающая обязанность 

государств обеспечивать детям доступ к информации, способствующей их 

социальному, духовному и моральному развитию, а также защищать их от 

информации, наносящей вред благополучию ребенка. Несмотря на то что Конвенция 

была принята до широкого распространения интернета, ее положения сохраняют 

актуальность и в современных условиях цифровой среды. 
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Важную роль в формировании международных стандартов защиты детей играют 

рекомендации ЮНИСЕФ, направленные на обеспечение безопасности 

несовершеннолетних в интернете. В данных рекомендациях подчеркивается 

необходимость разработки государствами специальных программ цифровой 

безопасности, повышения уровня цифровой грамотности населения, а также 

регулирования деятельности интренет-платформ и социальных сетей. 

Существенное значение имеет Будапештская конвенция о киберпреступности 2001 

года, которая направлена на борьбу с преступлениями, совершаемыми с 

использованием информационных технологий. Конвенция предусматривает 

международное сотрудничество государств в борьбе с незаконным распространением 

вредоносного контента, детской порнографией, мошенничеством и иными 

преступлениями в цифровой среде. 

Кроме того, Совет Европы разработал Руководящие принципы по защите прав детей 

в цифровой среде. Данные принципы предусматривают необходимость соблюдения 

баланса между правом ребенка на доступ к информации и обязанностью государства 

обеспечивать его безопасность. 

Таким образом, международное право рассматривает защиту детей в интернете как 

комплексную систему мер, включающую правовое регулирование, профилактику, 

международное сотрудничество и образовательную деятельность. 

2.Значение национального законодательства Республики Узбекистан в 

обеспечении правовой защиты детей в интернете. В условиях активного развития 

цифровых технологий Республика Узбекистан уделяет особое внимание обеспечению 

безопасности несовершеннолетних в информационном пространстве. Национальное 

законодательство направлено не только на регулирование деятельности в сфере 

информационных технологий, но и на формирование системы правовой защиты детей 

от негативного воздействия интернет-среды. 

Основной задачей государства в данной сфере является создание безопасных 

условий для использования несовершеннолетними цифровых ресурсов. Это связано с 

тем, что современные дети являются наиболее активными пользователями интернета, 

однако в силу возраста и недостаточного жизненного опыта они наиболее подвержены 

различным угрозам цифровой среды. 

Правовую основу защиты детей в интернете составляет Конституция Республики 

Узбекистан, закрепляющая гарантии прав и свобод человека, право на защиту 

личности, достоинства и неприкосновенности частной жизни. Конституционные 

нормы выступают фундаментом всей системы обеспечения информационной 

безопасности несовершеннолетних. 

Важную роль играет Закон Республики Узбекистан «О гарантиях прав ребенка», 

который устанавливает обязанность государства обеспечивать защиту детей от 

информации, наносящей вред их здоровью, нравственному и духовному развитию. 

Данный закон закрепляет принцип приоритета интересов ребенка и предусматривает 
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необходимость создания безопасной среды для его развития, в том числе в цифровом 

пространстве. 

Существенное значение имеет Закон Республики Узбекистан «О защите детей от 

информации, наносящей вред их здоровью». Нормы данного закона направлены на 

ограничение распространения среди несовершеннолетних информации, содержащей 

сцены насилия, жестокости, порнографии, пропаганды наркотических средств, 

суицида и иных антиобщественных явлений. Закон предусматривает классификацию 

информационной продукции по возвратным категориям, что способствует защите 

психического и нравственного развития детей. 

В условиях цифровизации особую актуальность приобретает защита персональных 

данных несовершеннолетних. В этой связи важную роль играет Закон Республики 

Узбекистан «О персональных данных», регулирующий вопросы сбора, хранения и 

использования информации о гражданах. Указанный закон направлен на обеспечение 

конфиденциальности личной информации детей  и предотвращение незаконного 

распространения персональных данных в сети Интернет. 

Большое значение для обеспечения информационной безопасности имеет Закон 

Республики Узбекистан «Об информатизации». Данный нормативно-правовой акт 

регулирует отношения в сфере использования информационных технологий и 

устанавливает правовые основы функционирования информационных ресурсов и 

обеспечению безопасности пользователей цифровой среды. Кроме того, важную роль 

в правовой защите детей в интернете играют нормы Уголовного кодекса Республики 

Узбекистан. Уголовное законодательство предусматривает ответственность за 

распространение порнографических материалов, вовлечение несовершеннолетних в 

противоправную деятельность, мошенничество с использованием информационных 

технологий, незаконный доступ к компьютерной информации и иные преступления, 

совершаемые в цифровой среде. Также существенную роль играет и правовое 

регулирование деятельности интернет-платформ и средств массовой информации. 

Владельцы информационных ресурсов обязаны соблюдать требования 

законодательства, связанные с недопущением распространения вредоносной 

информации среди несовершеннолетних. Государственные органы, в свою очередь, 

осуществляют контроль за соблюдением установленных требований и принимают 

меры по ограничению доступа к противоправному контенту. 

Следует отметить, что национальная система правовой защиты детей в интернете 

развивается с учетом международных стандартов и современных вызовов цифрового 

общества. Республика Узбекистан постепенно совершенствует механизмы 

обеспечения информационной безопасности, внедряет программы цифрового 

образования и повышает уровень правовой культуры населения. 

3. Основные угрозы для детей в цифровой среде. Несмотря на существование 

международных и национальных механизмов правовой защиты, несовершеннолетние 

продолжают сталкиваться с многочисленными угрозами в интернете. Одной из 
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наиболее распространенных проблем является кибербуллинг. Под данным явлением 

понимается психологическое преследование, унижение, распространение ложной 

информации и оскорбление личности с использованием цифровых технологий. 

Особенность кибербуллинга заключается в его постоянном характере, поскольку 

интернет позволяет осуществлять давление на ребенка круглосуточно. Кибербуллинг 

способен причинить серьезный вред психическому состоянию несовершеннолетнего, 

привести к развитию депрессии, тревожных расстройств и социальной изоляции. В 

отдельных случаях последствия интернет-травли могут быть крайне тяжелыми. 

Серьёзную угрозу представляет распространение противоправного и вредоносного 

контента. В интернете несовершеннолетние могут столкнуться с материалами, 

содержащими сцены насилия, жестокости, экстремизма, суицида и иных 

антиобщественных явлений. Подобная информация оказывает негативное на 

формирование личности ребенка и его психическое развитие. 

Опасность также представляет вовлечение несовершеннолетних в противоправную 

деятельность посредством социальных сетей и интернет-платформ. В отдельных 

случаях преступные группы используют цифровые технологии для склонения детей к 

совершению противоправных действий. 

Ещё одной актуальной проблемой является нарушение конфиденциальности 

персональных данных детей. Многие несовершеннолетние размещают в социальных 

сетях фотографии, сведения о месте проживания, учебе и личной жизни, не осознавая 

возможных рисков. Указанная информация может использоваться злоумышленниками 

в преступных целях. 

Кроме того, значительную угрозу представляет интернет-мошенничество. 

Несовершеннолетние в силу возраста и недостаточного жизненного опыта легче 

поддаются манипуляциям со стороны мошенников. 

Таким образом, современные угрозы в цифровой среде требуют совершенствования 

механизмов правовой защиты детей и усиления профилактической деятельности. 

4. Проблемы и перспективы совершенствования правовой защиты детей в 

интернете.  Несмотря на развитие законодательства, система защиты прав детей в 

интернете сталкивается с рядом проблем. 

Прежде всего необходимо отметить, что темпы развития цифровых технологий 

значительно опережают процесс совершенствования законодательства. Появление 

новых интернет-платформ, мессенджеров и цифровых сервисов создает 

дополнительные сложности для правового регулирования. 

Существенной проблемой является недостаточная эффективность механизмов 

контроля за распространением вредоносного контента. Значительная часть 

противоправной информации продолжает оставаться доступной несовершеннолетним 

пользователем. 

Кроме того, определенные сложности вызывает трансграничный характер интернет-

преступности. Многие цифровые платформы находятся за пределами юрисдикции 
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отдельных государств, что осложняет привлечение виновных лиц к ответственности. 

Следует также отметить недостаточный уровень цифровой грамотности родителей и 

педагогов. Во многих случаях взрослые не обладают необходимыми знаниями для 

своевременного выявления интернет-угроз и обеспечения безопасности детей в сети. 

В целях совершенствования системы правовой защиты детей в интернете 

представляется необходимым: 

- совершенствовать национальное законодательство в сфере информационной 

безопасности; 

- усиливать ответственность за кибербуллинг и преступления против 

несовершеннолетних в интернете; 

- развивать международное сотрудничество в сфере борьбы с киберпреступностью; 

- внедрять образовательные программы по цифровой безопасности; 

- повышать уровень цифровой грамотности населения; 

- совершенствовать механизмы модерации интернет-контента; 

- усиливать защиту персональных данных несовершеннолетних. 

Особое значение имеет формирование культуры безопасного поведения в интернете. 

Дети должны обладать знаниями о потенциальных угрозах цифровой среды и способах 

защиты своих прав. 

Таким образом, эффективная защита несовершеннолетних в интернете возможна 

только при комплексном взаимодействии государства, семьи, образовательных 

учреждений и общества. 

Заключение. 

Таким образом, в условиях стремительного развития информационно-

коммуникационных технологий проблема правовой защиты детей в сети Интернет 

приобретает особую актуальность и требует комплексного подхода со стороны 

государства и международного сообщества. Современная цифровая среда 

предоставляет несовершеннолетним широкие возможности для образования, общения 

и развития, однако одновременно создает серьёзные угрозы, связанные с 

распространением вредоносной информации, кибербуллингом, интернет-

мошенничеством, нарушением конфиденциальности персональных данных и 

вовлечением детей в противоправную деятельность. 

Проведенное исследование показало, что международное право сформировало 

основные стандарты защиты прав детей в цифровом пространстве. Важнейшую роль в 

данной сфере играют Конвенция о правах ребенка, рекомендации ЮНИСЕФ, а также 

международные соглашения по борьбе с киберпреступностью. Указанные 

международно-правовые акты закрепляют обязанность государств обеспечивать 

безопасность несовершеннолетних в интернете и принимать меры по защите детей от 

негативного информационного воздействия. 

Анализ законодательства Республики Узбекистан свидетельствует о 

последовательном развитии национальной системы защиты детей в цифровой среде. В 
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стране приняты нормативно-правовые акты, направленные на обеспечение 

информационной безопасности несовершеннолетних, защиту их персональных данных 

и ограничение распространения вредоносного контента. Вместе с тем стремительное 

развитие цифровых технологий требует дальнейшего совершенствования 

законодательства и механизмов правоприменения. 

В ходе исследования были выявлены основные проблемы в сфере защиты детей в 

интернете, включая недостаточную эффективность контроля за интернет-контентом, 

сложности выявления кибербуллинга, низкий уровень цифровой грамотности 

отдельных категорий населения и трансграничный характер интернет-преступности. 

В целях повышения эффективности правовой защиты несовершеннолетних 

представляется необходимым совершенствовать национальное законодательство в 

сфере информационной безопасности, усиливать международное сотрудничество по 

борьбе с киберпреступностью, развивать систему цифрового образования и 

формировать культуру безопасного поведения в сети Интернет. 

Следовательно, обеспечение безопасности детей в цифровом пространстве является 

одной из важнейших задач современного государства. Эффективная защита прав 

несовершеннолетних в интернете возможна только при комплексном взаимодействии 

государственных органов, семьи, образовательных учреждений, общественных 

организаций и международного сообщества. 
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