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Annotatsiya. Ushbu magqolada Internet narsalar tarmogi (IoT) va biometrik
xavfsizlik tizimlari integratsiyasining nazariy va amaliy jihatlari yoritilgan. loT
texnologivalari yordamida qurilmalar o ‘zaro bog ‘lanib, ma’lumot almashinuvi va
masofadan boshgaruv imkoniyatlarini yaratadi. Biometrik autentifikatsiya esa bu
tizimlarning xavfsizlik darajasini oshirish uchun eng ishonchli usullardan biri sifatida
namoyon bo ‘Imogda. Tadgigotda aglli uylar va sanoat sohalarida barmoq izi, yuzni
aniqglash hamda ovoz tanish texnologiyalarining 10T bilan integratsiyalashgan ishlash
modeli tahlil gilinadi. Natijalar shuni ko ‘rsatadiki, bunday integratsiya foydalanuvchi
xavfsizligini, qulaylik darajasini va energiya samaradorligini sezilarli darajada
oshiradi. Shu bilan birga, ma’lumotlar maxfiyligini ta’minlash va kiberxavfsizlik
standartlarini mustahkamlash istigbollari ham muhokama gilinadi.

Kalit so‘zlar. 10T, biometrik xavfsizlik, aglli uy, sanoat avtomatlashtirish, barmoq
izi, yuzni aniqlash, ovoz tanish, kiberxavfsizlik, sun’iy intellekt.

Annotation. This article explores the theoretical and practical aspects of
integrating the Internet of Things (IoT) with biometric security systems. loT
technologies enable interconnected devices to exchange data and be remotely
controlled, while biometric authentication provides a highly reliable means of
ensuring system security. The study analyzes models that combine fingerprint, facial
recognition, and voice recognition technologies with 10T networks, particularly in
smart homes and industrial automation. The results show that such integration
significantly enhances user safety, convenience, and energy efficiency. Furthermore,
the paper discusses prospects for improving data privacy protection and
strengthening cybersecurity standards within these systems.
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AHHOTalII/Iﬂ. B cmamwve pacemampuearomcs meopemudecKkue U npaxkmudyecKkue
acnexmol unumeepayuu HUnmepnema eeweti (lIoT) ¢ 6uomempuueckumu cucmemamu
oezonacnocmu. Texnonoeuu loT obecneuusarom g3aumooelicmsue yCmpoucms, 0oOMeH
OaHHbIMU U VOANéHHOe YnpaeileHue, 6 MO 6peMs Kaxk Ouomempuyeckas
aymenmugukayus cayicum OOHUM U3 Haubolee HAOEHCHVIX CNOCcoO08 3aujumol
makux cucmem. B uccneoosanuu npoanaiu3upoearsl Mooenu urmezpayuu
MEXHON02UL OMNEeYamKo8 najivsyes, pacno3HasaHus auy u c2ojioca 6 IOT-cemu,
ocobeHHo 6 YMHbLX oomax u npojl/lblu/l]leHHOIZ asmomamu3zayuu. P€3yﬂbmal’l’Ibl
nokaswslearom, 4mo noooobnas urmezpayus 3HaA4YumebHO noevluiaem Ypoeeryb
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bezonachocmu, yoobcmea u 3duepeodppexmusnocmu. Takoce o06cyHcoaromes
B0NPOCHI 3aUUMbL NEPCOHATILHBLIX OAHHLIX U COBEPUIEHCMBOBAHUSA CMAHOAPMO8
Kubepbe30nacHocmu.

KawueBbie caoBa: 10T, oOuomempuueckas 6ezonacnocmob, YMHbIU  OOM,
NPOMBLULTIEHHASL  ABMOMAMU3AYUS, OMNEYamorx naivyd, pacnosHasauvue auyd,
pacnosnasanue 2010ca, Kubep6e30nacHoCmsb , UCKYCCMEEHHbLI UHME K.

Kirish. So‘nggi yillarda Internet narsalar tarmog‘i (loT) texnologiyalari inson
hayotining barcha jabhalariga chuqur kirib bordi. Aglli uylar, sanoat avtomatlashtirish,
transport tizimlari, sog‘ligni saglash va ta’lim sohalarida 10T qurilmalari yordamida
real vagt rejimida ma’lumot almashinuvi, masofadan boshgaruv va monitoring
imkoniyatlari kengaymoqda. Shu bilan birga, bunday tizimlarning keng joriy etilishi
xavfsizlik va shaxsiy ma’lumotlarni himoya qilish masalasini yanada dolzarb holatga
keltirmogda. Aynan shunday sharoitda biometrik autentifikatsiya texnologiyalari —
barmoq izi, yuzni aniglash va ovoz tanish — 10T tizimlarida xavfsizlikni
ta’minlashning eng ishonchli vositasi sifatida garalmogda. An’anaviy parollar yoki
PIN-kodlar orqgali autentifikatsiya gilish usullari IoT muhitida yetarlicha samarali
emas, chunki ular buzilish, o‘g‘irlanish yoki inson omiliga bog‘liq xatoliklarga moyil.
Biometrik tizimlar esa foydalanuvchining o‘ziga xos biologik belgilariga asoslanib,
har bir shaxsni aniq va takrorlanmas tarzda identifikatsiya qilish imkonini beradi. Bu
esa loT asosidagi aglli uylar va sanoat tizimlarida xavfsizlik darajasini sezilarli
ravishda oshiradi.

Adabiyotlar tahlili. Internet narsalar tarmog‘i (IoT) texnologiyalari so‘nggi o‘n
yillikda inson faoliyatining barcha sohalarida keng joriy etilib, aglli tizimlar rivojida
asosiy rol o‘ynamoqda [1]. IoT qurilmalari yordamida ma’lumotlar real vaqt rejimida
yig‘ilib, tahlil gilinadi va avtomatlashtirilgan boshgaruv tizimlariga uzatiladi. Biroq,
bu jarayonlar bilan bir gatorda kiberxavfsizlik, foydalanuvchi identifikatsiyasi va
ma’lumotlarni himoya qilish muammolari ham dolzarb bo‘lib bormogda [2]. Shu
nugtai nazardan, biometrik autentifikatsiya texnologiyalarining loT tizimlariga
integratsiyasi xavfsizlikni ta’minlashning eng ishonchli yechimlaridan biri sifatida
ko‘rilmogda [3]. Biometrik autentifikatsiya foydalanuvchining jismoniy yoki xulgiy
belgilariga asoslanadi. Unga barmoq izi, yuz tuzilishi, ovoz, hatto yurak urish ritmi
kabi belgilar kiradi [4]. Ushbu ma’lumotlar parollar yoki tokenlarga nisbatan
o‘g‘irlash yoki soxtalashtirishdan ko‘ra ancha himoyalangan hisoblanadi. Shuning
uchun biometrik texnologiyalar aqlli uylar, avtomobillar va ishlab chigarish
korxonalarida xavfsizlik tizimining markaziy elementi sifatida qo‘llanilmoqda [5].
Aglli uy tizimlarida 10T va biometrik autentifikatsiya integratsiyasi foydalanuvchi
tajribasini yaxshilashga ham xizmat giladi. Masalan, barmoq izi orgali eshikni ochish,
yuzni aniglash orqgali uy ichidagi qurilmalarni faollashtirish yoki ovoz tanish orgali
IoT asosidagi “aqlli yordamchi” bilan muloqot qilish kabi imkoniyatlar mavjud [6].
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Bunday yondashuvlar nafagat qulaylik, balki xavfsizlikni ham oshiradi. Sanoat
sohalarida esa biometrik autentifikatsiya IoT tarmoqlari bilan integratsiyalashgan
holda ishlab chigarish jarayonlarini nazorat qilish, ruxsatsiz kirishlarni oldini olish va
masofaviy monitoring tizimlarining ishonchliligini ta’minlashda qo‘llanilmoqda [7].
Shu bilan birga, biometrik ma’lumotlarni IoT tarmogqlari orqali wuzatishda
ma’lumotlarni shifrlash va maxfiylik siyosatini ta’minlash muhim ahamiyat kasb etadi
[8]. lmiy manbalarda gayd etilishicha, 0T va biometrik autentifikatsiya integratsiyasi
kelajakda sun’iy intellekt, mashinaviy o‘rganish va katta ma’lumotlar (Big Data) bilan
uyg‘unlashgan holda yanada mukammallashadi [9]. Bu esa aqlli tizimlarning
avtonomligini oshiradi, xavfsizlikning yangi darajasini yaratadi va inson hayotini
yanada qulay va xavfsiz giladi.

Materiallar va usullar. Ushbu tadgigotda 10T (Internet of Things) va biometrik
autentifikatsiya tizimlarining integratsiyasini tahlil gilish uchun kompleks yondashuv
qo‘llanildi. Tadqiqot jarayonida nazariy, eksperimental va tahliliy metodlardan
foydalanildi. Asosiy magsad — aglli uylar va sanoat sohalarida biometrik
autentifikatsiya tizimlarining samaradorligini aniglash hamda ularning loT tarmoqlari
bilan o‘zaro ishlash mexanizmini aniqlashdan iborat bo‘ldi. Nazariy bosgichda
mavjud ilmiy adabiyotlar, xalqaro standartlar va texnik reglamentlar o‘rganildi. IoT
arxitekturasi, biometrik autentifikatsiya algoritmlari va xavfsizlik protokollari
o‘rtasidagi o‘zaro bog‘ligliklar tahlil qilindi. Shu bilan birga, turli biometrik metodlar
(barmoq izi, yuzni aniglash, ovoz tanish)ning ishlash prinsiplari, aniglik darajasi va
ma’lumot uzatish xavfsizligi parametrlari solishtirildi. Eksperimental bosgichda loT
qurilmalari (sensorlar, aqlli nazorat modullari, Wi-Fi tarmoqlar) va biometrik
autentifikatsiya modullari (yuzni aniglash kamerasi, barmoq izi skaneri, ovoz sensori)
o‘rtasida integratsiya sinovlari o‘tkazildi. Tajriba uchun “aqlli uy” modeli ishlab
chiqgilib, unda foydalanuvchi kirish, energiya boshqgaruvi va xavfsizlik nazorat
tizimlari biometrik autentifikatsiya orgali boshqgarildi. Ma’lumotlarni tahlil qilish
uchun statistik tahlil va algoritmik modellashtirish usullari qo‘llanildi. Xavfsizlik
samaradorligi, aniqlik koeffitsienti, autentifikatsiya wvaqti kabi ko‘rsatkichlar
o‘lchandi. Olingan natijalar matlab va python dasturlari yordamida gayta ishlanib,
vizual tahlil uchun grafik shaklga keltirildi. Ushbu yondashuvlar asosida loT va
biometrik tizimlar integratsiyasining afzalliklari, mavjud cheklovlari va kelgusidagi
rivojlanish istigbollari aniglab berildi.

Tadgigot muhokamasi. Olib borilgan tadqiqot natijalari shuni ko‘rsatdiki, IoT va
biometrik autentifikatsiya tizimlarining integratsiyasi nafagat foydalanuvchi
xavfsizligini oshiradi, balki aqlli uylar va sanoat tizimlarida samaradorlikni ham
sezilarli darajada yaxshilaydi. Biometrik identifikatsiya texnologiyalari (yuzni
aniglash, barmoq izi, ovoz tanish) loT tarmoglariga ulanib, foydalanuvchilaring real
vagtda shaxsini aniglash imkonini beradi, bu esa ruxsatsiz Kirish xavfini kamaytiradi.
Tajriba natijalari shuni ko‘rsatdiki, yuzni aniqglash texnologiyasi aqlli uy tizimlarida
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eng qulay va tezkor autentifikatsiya shakli hisoblanadi, chunki u kontaktsiz ishlaydi va
foydalanuvchidan hech ganday qo‘shimcha harakat talab etmaydi. Barmoq izi
skanerlari esa aniglik darajasi yuqoriligi bilan ajralib turadi, birog ayrim sanoat
mubhitlarida (chang, yog‘, harorat) sezuvchanlik pasayishi mumkin. Ovoz tanish
tizimlari esa foydalanuvchi qulayligini oshirsa-da, shovqinli muhitlarda bargaror
ishlamasligi aniglandi. 10T tarmoglariga ulangan biometrik autentifikatsiya modullari
yordamida aqlli binolarda energiya tejash, xavfsizlikni nazorat qilish va
avtomatlashtirilgan boshgaruv tizimlarini samarali tarzda integratsiyalash mumkinligi
isbotlandi. Masalan, foydalanuvchi yuzini tanish orgali kirganda, tizim avtomatik
tarzda yoritish, harorat, va ventilyatsiyani sozlashi mumkin. Sanoat sohasida esa IoT-
biometrik integratsiya texnologiyalari xodimlaming ish joyiga Kirishini, ishlab
chigarish jarayonlaridagi xavfsizlikni va ma’lumotlar himoyasini kuchaytirishga
xizmat qiladi. Aynigsa, blokcheyn texnologiyasi bilan qo‘shib qo‘llanilganda,
autentifikatsiya ma’lumotlarini soxtalashtirish deyarli imkonsiz bo‘ladi. Shu bilan
birga, tadgigotda ayrim muammolar ham qayd etildi: biometrik ma’lumotlarning
maxfiyligi, saglash tizimlarining himoyasi va IoT qurilmalari orasidagi tarmoqli
uzilishlar xavfi. Ushbu muammolarni hal etish uchun ilg‘or shifrlash usullari va
markazlashtirilmagan ma’lumotlar bazalaridan foydalanish taklif gilindi. Umuman
olganda, tahlillar shuni ko‘rsatadiki, 10T va biometrik autentifikatsiya tizimlarini
birlashtirish zamonaviy ragamli xavfsizlikning eng istigbolli yo‘nalishlaridan biridir.
Bu integratsiya nafagat inson faoliyatini yengillashtiradi, balki kelajakda
kiberxavfsizlikni yangi bosqgichga olib chigadi.

Xulosa. Yugorida Kkeltirilgan tadgiqot natijalariga ko‘ra, loT va biometrik
autentifikatsiya  tizimlarining integratsiyasi zamonaviy axborot xavfsizligi
tizimlarining ajralmas gismiga aylanmoqda. Ushbu integratsiya nafagat foydalanuvchi
qulayligini oshiradi, balki ma’lumotlarni himoya qilish, energiya tejash va boshgaruv
jarayonlarini avtomatlashtirish imkonini beradi. Aglli uylar misolida shuni aytish
mumkinki, foydalanuvchi biometrik belgilar asosida tizimga kirganida, loT tarmog‘i
orqgali barcha qurilmalar sinxron ishlaydi va xavfsiz boshgaruv muhiti yaratiladi.
Sanoat sohasida esa loT-biometrik yechimlar xodimlaming kirish nazorati, ishlab
chigarish xavfsizligi va resurslardan oqilona foydalanishni ta’minlaydi. Ayniqgsa,
yuzni aniglash va barmoq izi skanerlari asosida qurilgan tizimlar inson xatosi
ehtimolini kamaytiradi hamda avtomatlashtirilgan jarayonlaring uzluksiz ishlashini
kafolatlaydi. Shuningdek, tadgigotda aniglanishicha, biometrik ma’lumotlarning
maxfiyligi va loT tarmoglarida ularni uzatishdagi xavfsizlik muammolari
dolzarbligicha qgolmogda. Shu sababli, ma’lumotlarni shifrlash, blokcheyn
texnologiyalaridan foydalanish va xavfsizlik protokollarini takomillashtirish muhim
ahamiyat kasb etadi.
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